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WikiLeaks hat Tausende Dokumente verffentlicht, die den Cyber-Werkzeugkasten der CIA offenlegen sollen. Was bedeutet das fr Nutzer? Kann der Geheimdienst damit auch WhatsApp knacken? Antworten auf die wichtigen Fragen.Zeichen der amerikanischen Central Intelligence Agency (Archivbild)Foto: Carolyn Kaster/ dpaDieser Beitrag stammt
aus dem SPIEGEL-Archiv. Warum ist das wichtig?Am Ende dieses Textes steht ein Update.Der US-Geheimdienst Central Intelligence Agency (CIA) ist offenbar schon seit Lngerem dabei, sich seine "eigene NSA" aufzubauen: Diese Botschaft vermittelt zumindest WikiL.eaks mit seinen neuesten Enthllungen. Am Dienstag stellte das Enthllungsportal von
Julian Assange Tausende interne, teils geheime Dokumente der CIA online. Hier beantworten wir die wichtigsten Fragen zu dem neuen Leak.1. Worum geht es in den Dokumenten?Das Wikil.eaks-Material dreht sich um mutmaliche Spionage-Praktiken der CIA. Im ersten Schwung des Leaks mit dem Namen "Vault 7", ber die auch der SPIEGEL
berichtete, geben knapp 9000 Dokumente und Dateien einen berblick ber das CIA-Repertoire an Cyberwaffen. Zu diesem Repertoire gehrt Schadsoftware wie Viren und Trojaner. Auerdem soll die CIA gezielt noch offene Schwachstellen in Systemen ausnutzen, sogenannte Zero-Day-Exploits.Die Dokumente legen nahe, dass die CIA iPhones von Apple,
Android-Gerte von Google, Windows-Rechner und auch mit dem Internet vernetzte Fernseher angreift. So soll etwa der Samsung-Smart-TV F8000 von der CIA in einen Zustand des "Fake Off" versetzt werden knnen. Der Besitzer denkt dann, das Gert sei ausgeschaltet, heit es. Die CIA kontrolliere in der Operation mit dem Codenamen "Weeping
Angel" aber das Mikrofon und die Webcam des TV-Gerts.Weitere Dokumente deuten darauf hin, dass die CIA die Steuerung von vernetzten Autos bernehmen knnte. So knnte der Geheimdienst nach Spekulationen von Wikil.eaks schwer aufzuklrende Mordanschlge verben. Ob er die ntigen Kapazitten fr einen solchen Angriff aber wirklich erreicht hat,
lassen die Dokumente offen.Die CIA spioniert offenbar zudem nicht nur aus den USA. Hacker des Dienstes sind gem den Enthllungen auch im amerikanischen Generalkonsulat in Frankfurt am Main ttig. Es beherbergt laut WikiL.eaks-Dokumenten auf seinem Gelnde eine "Sensitive Compartmented Information Facility" (SCIF) - einen Gebudeteil, der
nur Mitarbeitern der CIA und anderer US-Geheimdienste zugnglich ist.2. Was heit das fr mich als Nutzer?Stimmen die Informationen aus den Dokumenten, hat die CIA offenbar weitreichende Mglichkeiten, technische Gerte von Zielpersonen anzugreifen. Fr Beunruhigung drfte vor allem die Behauptung sorgen, dass es der CIA angeblich gelungen ist,
die Verschlsselung von Messengerdiensten wie WhatsApp, Signal oder Telegram zu umgehen. Das bedeutet aber nicht zwangslufig, dass die Verschlsselung, die etwa WhatsApp letztes Jahr eingefhrt hat, geknackt werden kann. Das betonte der Krypto-Spezialist Open Whisper Systems, der die technische Basis fr die Sicherheit von Kommunikations-
Apps wie WhatsApp und Signal liefert. Die Verschlsselung an sich hlt die Firma weiter fr sicher. Vielmehr gehe es in den beschriebenen Szenarien darum, die Software der Telefone zu hacken.Auf diesem Weg knnten dann Informationen vor der Verschlsselung oder nach der Entschlsselung abgegriffen werden - weil der Angreifer sich Zugriff auf die
Gerte verschaffen konnte. WhatsApp oder Telegram als App-Anbieter knnen gegen solche Angriffe nichts machen: Hier wren etwa Apple und Google gefragt, ihre Systeme zu schtzen.Nutzer stehen aber zumindest in der Verantwortung, ihre Betriebssysteme und Apps aktuell zu halten. Wer etwa eine veraltete Android-Version benutzt, in der
Sicherheitslcken nicht mehr geschlossen werden, ist ein leichtes Ziel fr Angreifer.Gegen Geheimdienste-Angriffe, die auf Zero-Day-Exploits in den Betriebssystemen basieren, kann man sich dagegen schwer schtzen. Immerhin ist das Ausnutzen solcher Lcken meist mit grerem Aufwand verbunden. Weil das Risiko einer Entdeckung bei massenhafter
Ausnutzung steigt, ist davon auszugehen, dass auch die CIA im Zweifelsfall eher auf zielgerichtete Attacken auf einzelne Personen setzt.3. Was wei man ber die Hintergrnde der Verffentlichung? Eine anonyme Quelle soll Wikil.eaks das Material zugespielt haben. Laut WikiLeaks kursierten die Dokumente unter US-Regierungshackern und
Zulieferfirmen und sollen aus diesen Kreisen zur Enthllungsplattform gelangt sein.Nach eigenen Angaben haben die Mitarbeiter der Organisation die Dokumente mehrere Monate lang durchgearbeitet und vor der Verffentlichung bestimmte Stellen geschwrzt - zum Beispiel die Klarnamen von CIA-Mitarbeitern, ihre E-Mail-Adressen oder die IP-
Adressen ihrer Rechner.In der Vergangenheit hatte es immer wieder Kritik an WikiLeaks gegeben, weil die Plattform groe Mengen unbearbeiteter Dokumente online gestellt hatte. Dass WikiLeaks diese umstrittene Arbeitsweise nun offenbar angepasst hat, ging im Zuge der Enthllungen fast ein wenig unter. Unter anderem wies aber der Journalist
Glenn Greenwald, der selbst mit den Snowden-Dokumenten ber die NSA gearbeitet hatte, auf diesen Umstand hin. 4. Welche Reaktionen gab es auf die Enthllungen?Die CIA kommentierte die WikiLeaks-Verffentlichung nur knapp. "Wir uern uns nicht zur Authentizitt oder den Inhalt von angeblichen Geheimdienst-Dokumenten", sagte ein Sprecher auf
eine Anfrage der Nachrichtenagentur dpa. Auch der Sprecher von US-Prsident Donald Trump, Sean Spicer, wollte das Leak nicht kommentieren.Ein Sprecher der Bundesregierung sagte dem SPIEGEL auf Anfrage, man uere sich zu nachrichtendienstlichen Angelegenheiten "grundstzlich nur gegenber den zustndigen, geheim tagenden Gremien des
Deutschen Bundestages." Ein Sprecher des Auenministeriums sagte laut der Nachrichtenagentur Reuters, man stehe in engem Kontakt mit den US-Behrden. Auch der deutsche Generalbundesanwalt will sich laut einem Sprecher das Leak ansehen und Ermittlungen einleiten, sollten sich konkrete Hinweise auf Fehlverhalten finden.Von Samsung,
deren Fernsehgert in den Leaks auftaucht, hie es auf Anfrage des SPIEGEL, der Schutz der Kundenprivatsphre habe fr die Firma einen sehr hohen Stellenwert. Man prfe die aktuellen Berichte "mit hchster Dringlichkeit".Ein Apple-Sprecher sagte dem US-Portal "TechCrunch", dass "viele" der in den Leaks genannten Schwachstellen durch seine Firma
bereits behoben seien: "Wir werden weiter daran arbeiten, alle entdeckten Schwachstellen schnell zu schlieen."Update, 9. Mrz: Mittlerweile gibt es auch eine Stellungnahme von Google. Laut "Recode" heit es vom Konzern, man sei zuversichtlich, dass Sicherheits-Updates und Schutzmanahmen in Chrome und Android die Nutzer bereits vor den
mutmalichen Bedrohungen schtzen. Auch Samsung hat seine erste Stellungnahme konkretisiert. Betroffen von dem Angriff sei Firmware von Fernsehern, die 2012 und 2013 auf den Markt gebracht wurden. Bei einem Groteil der betroffenen Gerte wurde die Schwachstelle laut Samsung bereits ber ein Update behoben. Zudem funktioniert der Angriff
laut Samsung nur, wenn Angreifer physischen Zugang zum TV hatten, um per USB-Stick Schadsoftware zu bertragen. Die Enthllungen von Wikil.eaks beunruhigen nicht nur die CIA. Unabhngige Experten befrchten: Hacker knnten die Informationen nutzen, um Schadsoftware zu verbreiten. Jan Lukas Strozyk aus dem Recherche-Pool des NDR hat
sich intensiv mit den Dokumenten befasst und erlutert die Gefahren. tagesschau.de: Was bedeuten die Enthllungen fr normale Smartphone- oder Fernseh-Nutzer? Jan Lukas Strozyk: Es zeigt, wie nahe am Endbenutzer die Bemhungen der Geheimdienste sind. Da geht es um ganz konkrete Handymodelle, also um iPhones oder Android-Gerte, von
denen fast jeder eins in der Tasche hat. Auch einen Fernseher der Marke Samsung haben viele zu Hause im Wohnzimmer stehen. Damit sind sie verwundbar. tagesschau.de: Msssen Nutzer solcher Gerte also befrchten, dass sie von der CIA abgehrt werden? Strozyk: Die CIA fhrt mit diesen Hacks sicherlich keine Massenabhrung durch. Im Gegenteil:
Das sind ganz spezielle Operationen. Es geht konkret darum, gegen eine bestimme Zielperson oder eine Gruppe von Personen vorzugehen. tagesschau.de: Die Gefahr fr den normalen Nutzer ist also gar nicht so gro? Strozyk: Die Gefahr besteht darin, dass die Informationen durch die WikiLeaks-Enthllungen jetzt fr jeden zugnglich sind. Die CIA hat
also die Kontrolle ber ihre Werkzeuge verloren. tagesschau.de: Ist es dadurch mglich, dass auch Freizeit-Hacker Smartphones und Fernseher anzapfen? Strozyk: Die Gefahr ist relativ gro. Allerdings waren ein Teil der Sicherheitslcken und der von WikiLeaks verffentlichten Werkzeuge auch vorher schon bekannt, zumindest in der Theorie. Leute in
verschiedenen Internetforen haben sich darber unterhalten. Aber natrlich ist das jetzt noch mal sehr viel konkreter. Fr Menschen mit bsen Absichten und ein wenig Expertise, vielleicht auch nur in einem bestimmten Feld, liefern die Enthllungen im Grunde Blaupausen, mit denen sie Sicherheitslcken ausnutzen knnen. tagesschau.de: "Menschen mit
bsen Absichten" - wer knnte das sein? Welche Interessen verfolgen diese Menschen? Strozyk: Das wren Menschen, die versuchen, mit ihrem Wissen um Sicherheitslicken letztlich Geld zu machen. Denn die gleiche Lcke, die die CIA fr die Installation von Abhr-Software nutzt, knnte man auch nutzen, um ein Gert lahmzulegen. Damit knnte man
Menschen erpressen, indem man ihr Smartphone oder ihren Fernseher erst wieder freischaltet, wenn sie dafr Geld berweisen - etwa in der Internetwhrung Bitcoins. Ein anderes denkbares Szenario wre, dass Hacker die Rechenkraft eines Gertes fr ihre eigenen Zwecke missbrauchen - also zum Beispiel fr weitere, grer angelegte Angriffe. Da wrden
sie das Gert anzapfen, ohne dass man davon unbedingt etwas merkt. tagesschau.de: Wie kann man sich denn dagegen schtzen? Strozyk: Das ist schwierig. Grundstzlich sollte man darauf achten, regelmig die Updates und Patches zu installieren, die die Software-Hersteller anbieten. Wenn eine Sicherheitslcke bekannt ist, sollten Nutzer ffentlich Druck
auf die Hersteller aufbauen - etwa, indem Sie auf den Facebook- oder Twitter-Prsenzen der Unternehmen Artikel ber das Problem verlinken und darum bitten, es mglichst schnell zu beheben. Und grundstzlich sollte man natrlich im Internet den gesunden Menschenverstand einschalten und zum Beispiel keine unbekannten Dateien herunterladen.
Trotz allem gibt es aber keinen absoluten Schutz. tagesschau.de: Htte nicht der Staat die Aufgabe, seine Brger zu schtzen? Gibt es nicht genau dafr die Geheimdienste? Strozyk: Das ist eine paradoxe Situation. Einerseits will der Staat, dass seine Brger sicher sind. Andererseits mchten die Geheimdienste auch mglichst viele Informationen sammeln.
Deswegen melden viele Geheimdienste Sicherheitslcken eben nicht bei den Herstellern, sondern nutzen sie selbst fr ihre Zwecke. Das ist ein Problem, darber muss eine Debatte gefhrt werden. tagesschau.de: Die CIA-Hacker operieren vom US-Konsulat in Frankfurt am Main aus. Warum spielt dieser Standort immer wieder so eine wichtige Rolle,
wenn es um Spionage durch die USA geht? Strozyk: Das Konsulat in Frankfurt am Main ist das grte US-Konsulat auf der Welt. Das ist ein riesiges Gelnde mit einer richtigen Logistik-Zentrale. Es gibt dort zum Beispiel Stationen, wo sie LKW be- und entladen knnen. Es sieht dort ein bisschen aus wie auf einem Umschlagsplatz von einem groen
Logistiker, angeschlossen an das Konsulat. Das hat sich historisch entwickelt. Ein gewachsener Standort, der es vor allem zulsst, dass die Amerikaner dort sehr abgeschieden und unbeobachtet von der ffentlichkeit arbeiten knnen. Sie haben Frankfurt daher zum Dreh- und Angelpunkt fr viele ihrer Operationen in Europa und auch in Richtung Naher
Osten gemacht. Nicht nur fr die CIA, auch fr die NSA und fr das amerikanische Militr ist Frankfurt von groer Bedeutung. Das Interview fhrten Stefan Schlag, NDR Info, und Tim Kukral, tagesschau.de Als Vault 7 hatte Wikileaks CIA-Programme verffentlicht, mit denen der Geheimdienst auch auf Handys oder Smart-TVs zugreifen konnte. Der
Geheimnisverrter wurde schnell gefasst, nun steht sein Strafma fest.Weil er geheime Hacker-Programme der CIA an die Enthllungsplattform Wikileaks weitergab, ist ein frherer Mitarbeiter des amerikanischen Auslandsgeheimdienstes zu 40 Jahren Gefngnis verurteilt worden. Ein Bundesrichter in New York verhngte am Donnerstag das Strafma
gegen den 35 Jahre alten Joshua Schulte wegen Spionage, Hacker-Aktivitten, Missachtung des Gerichtes, Falschaussagen gegenber der Bundespolizei FBI und Kinderpornografie.Schulte ist nach Angaben der Behrden fr den grten Diebstahl geheimer Daten in der Geschichte der CIA verantwortlich. Die CIA sprach in Anlehnung an den japanischen
Groangriff auf den Marinesttzpunkt Pearl Harbor im Zweiten Krieg sogar von einem digitalen Pearl Harbor.Schulte hatte zwischen 2012 und 2016 fr ein Hacker-Team der CIA gearbeitet. Er sammelte dabei vom Geheimdienst eingesetzte Schadsoftware zur Cyberspionage und gab sie spter an Wikileaks weiter. Die Enthllungsplattform verffentlichte
die entsprechenden Dokumente, die im Gegensatz zu frheren Verffentlichungen von Wikileaks teilweise zensiert wurden, im Mrz 2017 unter dem Namen Vault 7".Schulte soll aus Wut darber gehandelt haben, dass der Geheimdienst in Konflikten mit seinen Kollegen nicht fr ihn Partei ergriffen hatte.Schulte hat sein Land verraten, indem er einige der
schamlosesten und abscheulichsten Spionageverbrechen in der amerikanischen Geschichte begangen hat, erkirte die Staatsanwaltschaft. Der Diebstahl und die Verffentlichung der Programme htten den Fhigkeiten der CIA, Geheiminformationen ber Gegner der Vereinigten Staaten zu sammeln, sofort und schwer geschadet. Mitarbeiter und
Programme der CIA seien einem Risiko ausgesetzt gewesen, das Datenleck habe den Geheimdienst hunderte Millionen von Dollar gekostet.Schulte wurde 2017 zunchst wegen des Besitzes von Kinderpornografie angeklagt. Bei den Ermittlungen wurden auf seinen Computern entsprechende Daten gefunden worden. Die Vorwrfe wegen des Diebstahls
und der Weitergabe von Informationen zur nationalen Sicherheit der Vereinigten Staaten kamen spter hinzu.Zur Startseite Wikil.eaks hat mehr als 8700 Dokumente verffentlicht, die aus dem Cyber-Intelligence-Zentrum des US-Geheimdienstes CIA stammen sollen. Wikil.eaks vs. CIA: Wir sagen Ihnen, was Sie zum Thema wissen mssen. Foto:
Mylmages-Micha shutterstock.comDas hat Wikileaks verffentlichtDarunter befinden sich offensichtlich mehr als 24 einsatzbereite und bisher nicht bekannte Cyber-Waffen unter anderem fr den Angriff auf Android-Systeme. Einige davon wurden wie den Dokumenten zu entnehmen ist von der CIA selbst entwickelt. Andere wurden von der NSA, dem
britischen Geheimdienst GCHQ und Cyberwaffen- Dealern zugeliefert. Einige der Hacking-Tools, die gezielt Smartphones ins Visier nehmen und von der CIA entwickelt wurden, befhigen den Geheimdienst die Verschlsselung von WhatsApp, Confide und anderen Apps zu umgehen. Das funktioniert laut WikiLeaks, indem Gesprchsdaten jeglicher Art
abgefangen werden, bevor die Verschlsselung stattfindet. Die Dokumente zeichnen ein Bild, das Verschwrungstheoretiker schon Inger kolportieren: Offenbar hat die CIA Zero-Day-Exploits fr verschiedene IT-Systeme gehortet trotz Beteuerungen der Obama-Administration, Informationen ber Schwachstellen mit den Herstellern teilen zu wollen. Die
Dokumente erstrecken sich ber den Zeitraum 2013 bis 2016 und stellen laut WikiLeaks die bislang grte Verffentlichung von vertraulichen CIA-Dokumenten dar. Darber hinaus zeige die Verffentlichung nun das gesamte Leistungsvermgen der CIA in Sachen Hacking auf. Dabei beziehen sich die geleakten Dokumente keineswegs nur auf Android-
Gertschaften: Der Einsatz von Hacking-Tools und Malware gegen iPhones und Smart TVs wird genauso beschrieben, wie Bemhungen der CIA, Windows OS X, Linux und diverse Router zu kompromittieren. Eine dieser Attacken Codename Weeping Angel war auf Samsung TVs ausgerichtet und wurde laut den Analysen von WikilL.eaks von CIA und MI5
entwickelt. Bei dieser Geheimdienst-Operation wurden die Fernseher in einen Fake-Off-Modus versetzt, um das Gert anschlieend unbemerkt zu Abhrzwecken verwenden zu knnen. Aufgezeichnete Gesprche konnten demnach ber das Netz direkt auf die CIA-Server gestreamt werden. Das war noch nicht alles: Ende 2014 soll die CIA nach Wegen
gesucht haben, die Software-Systeme von Fahrzeugen zu infiltrieren. Von Seiten der CIA wollte man sich zur Authentizitt der Dokumente zunchst nicht uern. Dean Boyd, Director of Public Affairs beim CIA, sagte lediglich: Julian Assange stellt nicht gerade eine Bastion der Wahrheit und Integritt dar. Darber hinaus lie der Geheimdienst verlauten, dass
seine berwachungsaktivitten ausschlielich auf auslndische Geheimdienste abzielen.Im Nachgang verurteilte die CIA die Verffentlichung der Dokumente durch Wikil.eaks mit Nachdruck: Die amerikanische ffentlichkeit sollte besorgt sein ber Enthllungen, die fr die Fhigkeit der Geheimdienste, Amerika vor Terroristen und anderen Feinden zu schtzen,
schdlich sein knnen, schrieb CIA-Sprecherin Heather Fritz Horniak in einer E-Mail. Solche Enthllungen setzen nicht nur das Leben von US-Staatsdienern und Geheimoperationen aufs Spiel, sondern statten unsere Feinde mit Werkzeugen und Informationen aus, um uns zu schaden. Das sagt Julian AssangeWikilL.eaks-Mastermind Julian Assange uerte
sich im Rahmen einer Pressekonferenz zu den Enthllungen. In Geheimdienst-Kreisen wurden offensichtlich schon vor der ffentlichen Enthllung durch Wikil.eaks Informationen ber angebliche CIA-Cyberangriffe herumgereicht, wie Assange sagte. Die CIA hat die Kontrolle ber ihr komplettes Arsenal von Cyberwaffen verloren. Es ist ein historischer Akt
von vernichtender Inkompetenz, ein solches Arsenal angelegt und es an einem einzigen Ort ungesichert abgespeichert zu haben, so Assange.ber die Quelle, aus der WikiLeaks die Dokumente erhalten hat, wollte sich der Chefredakteur der Enthllungsplattform freilich nicht uern. Er lie aber anklingen, dass die mehr 8700 Dokumente die angeblich von
einem abgeschirmten CIA-Server stammen ber einen Insider zu WikiLeaks gelangten. Aufmerksam wurde die Enthllungsplattform auf die Dokumente, nachdem diese von mehreren Personen aus dem Umfeld der US-Geheimdienste auf ungewhnliche Weise verbreitet wurden. Wikil.eaks, bekrftigte Assange, werde mit den betroffenen Tech-
Unternehmen zusammenarbeiten, um die in den geleakten Dokumenten beschriebenen Sicherheitslcken zu schlieen. Die Hersteller sind unterdessen bereits ttig geworden: Apple beispielsweise lie verlauten, man habe bereits die meisten i0OS-Schwachstellen beseitigt. Die Wikil.eaks-Pressekonferenz mit Julian Assange wurde ber Periscope live auf
Twitter bertragen. Das sollten Unternehmen tunUnternehmen die wegen der geleakten Dokumente besorgt sind, sollten zu allererst eine Risiko-Einschtzung durchfhren, die die neuen Entwicklungen mit einbezieht. Zwar enthalten die geleakten CIA-Dokumente auch bekannt unter dem Namen Vault 7 keinen Schadcode, allerdings werden die
verschiedenen Schwachstellen und wie man diese ausnutzt detailliert beschrieben. Sowohl fr Security-Fachleute, als auch fr potenzielle Angreifer knnten diese Informationen ntzlich sein.Die WikiLeaks-Enthllungen zu den Aktivitten der CIA zeige deren Mglichkeiten und Ziele, verschaffe aber auch eine breitere Perspektive, wie Michael Shaulov von
Check Point Software betont: Ersetzen Sie CIA einfach durch eine beliebige Institution und Sie haben eine Blaupause davon, wie geschulte Akteure vorgehen. Der nchste Schritt fr die IT-Sicherheits-Experten in Unternehmen bestehe nun darin, ihre aktuellen Schutzmanahmen dahingehend zu berprfen, ob diese den in den Dokumenten beschriebenen
Bedrohungen standhalten wrden: Sie mssen wissen, wo die Lcken klaffen, so der Experte. Da der Schadcode bislang nicht verffentlicht wurde, die Schwachstellen aber weiterhin bestehen knnten, sollten Unternehmen nach Meinung von Shaulov auf Tools zur Erkennung von Zero-Day-Angriffen setzen. Wenn die spezifischen Exploits gem der
Versprechungen von WikilLeaks in verantwortungsvoller Weise und in Kooperation mit den Herstellern verffentlicht werden, sollten die Sicherheits-Experten in Unternehmen sicherstellen, dass gepatcht wird. Angesichts des laxen Patch-Verhaltens in vielen Unternehmen knnten die Exploits aber noch ber einen langen Zeitraum zur Anwendung
kommen. John Pironti vom Security-Beratungsunternehmen IP Architects gibt unterdessen zu bedenken, dass die Schwachstellen, die in den Vault 7-Dokumenten beschrieben werden, von findigen (kriminellen) Hackern nachgebaut, beziehungsweise zur Schaffung neuer Bedrohungsarten verwendet werden knnten: Diese Details sind wie Brotkrumen,
die zu vielversprechenden Schlupflchern fhren. Die Zeit, die Cyberkriminelle sonst fr die Recherche brauchen, hat sich gerade massiv verkrzt. Abschnittsweise beschftigen sich die von WikiL.eaks verffentlichten CIA-Dokumente auch damit, es den Opfern von Cyberangriffen schwerer zu machen, Gegenmanahmen einzuleiten, forensische Manahmen
durchzufhren und Angriffe zu attribuieren. Diese Informationen knnten insbesondere fr weniger erfahrene, kriminelle Hacker ntzlich sein, wie Pironti wei: Diese Informationen knnen Anfngern dabei helfen, sich weiterzubilden, whrend erfahrene Cyberkriminelle hierdurch die Effektivitt ihrer Angriffe weiter steigern knnten.Dieser Artikel basiert in
Teilen auf einem Beitrag unserer US-Schwesterpublikation networkworld.com. Mit Material von IDG News Service.Glauben Sie Foto: Brian A Jackson shutterstock.com an die Mglichkeit, ihre Systeme grndlichst verteidigen zu knnen und versuchen Sie daher, alles dafr zu tun, alle Bereiche des Unternehmens jeden Tag ein bisschen besser zu schtzen?
Schauen Sie Foto: STILLFX shutterstock.com sich nach neuen Instrumenten um, die Funktionsumfang und -tiefe der bestehenden Security-Werkzeuge verbessern?berwachen Sie Foto: chombosan shutterstock.com alle Sensoren Thres Netzes sowohl visuell als auch mit technischen Mitteln?Suchen Sie Foto: holbox shutterstock.com kontinuierlich nach
neuen Wegen, um Sensordaten besser zu untersuchen und zueinander in Beziehung setzen zu knnen?Widmen Sie Foto: Olivier Le Moal shutterstock.com der Sicherheit Ihrer geschftskritischen Anwendungen samt der dort verarbeiteten vertraulichen Daten erhhte Aufmerksamkeit?Versuchen Sie Foto: docstockmedia shutterstock.com Tag fr Tag, Ihr
Business besser zu verstehen, damit Sie die IT-Risikoanalyse dem anpassen und stetig verbessern knnen?Behalten Sie Foto: JunPhoto shutterstock.com Thre Zulieferer im Blick, damit der Zugriff von Dritten auf vertrauliche und sensible Daten kontrolliert werden kann?Arbeiten Sie Foto: totojang1977 shutterstock.com eng mit den
Geschftsentscheidern zusammen, um die Aufmerksamkeit fr das Thema IT-Sicherheit konstant hoch zu halten und ber das gesamte Unternehmen hinweg eine Awareness zu erzeugen?Bewegen Sie Foto: Lightspring shutterstock.com sich in neuen Geschftsfeldern, in denen disruptive Technologien zum Einsatz kommen und in denen Sie Ihr Security-
Wirken schon entfalten knnen, bevor es richtig ernst wird?Verlieren Sie Foto: ChristianChan shutterstock.com nie die Security-Grundlagen aus den Augen wie beispielsweise das regelmige Patchen?2. Februar 2024, 5:35 Uhr|In dieser Skizze aus dem Gerichtssaal sitzt der damals Angeklagte (Mitte) am Tisch der Verteidigung, flankiert von seinen
Anwlten, whrend der Beratungen der Geschworenen. (Foto: Elizabeth Williams/dpa)Ein frherer Mitarbeiter des US-Geheimdienstes ist wegen der Weitergabe geheimer Dokumente an die Enthllungsplattform Wikileaks und des Besitzes von Kinderpornografie zu 40 Jahren Gefngnis verurteilt worden.Ein frherer Mitarbeiter des US-Geheimdienstes CIA
soll wegen Weitergabe geheimer Dokumente an die Enthllungsplattform Wikileaks mehrere Jahrzehnte hinter Gitter. US-Medien berichteten am Donnerstag (Ortszeit) unter Berufung auf das US-Verteidigungsministerium, der 35-jhrige Programmierer sei wegen Spionage und des Besitzes von Kinderpornografie zu 40 Jahren Gefngnis
verurteiltworden.Im Mrz 2017 hatte Wikileaks Tausende Seiten von vertraulichen Dokumenten verffentlicht. Daraus ging hervor, dass die CIA eine eigene Programmiertruppe aufgebaut hatte, um durch Schwachstellen unter anderem in Smartphones, Computern und Fernsehgerten Verdchtige gezielt auszusphen. Bei einer groangelegten
Fahndungsaktion stieen Ermittler laut Justizministerium auf den Mann, der bis 2016 als Software-Ingenieur bei der CIA an der Entwicklung von Spionageprogrammen gearbeitethatte.Er wurde 2018 unter anderem wegen illegaler Beschaffung von Informationen ber die nationale Verteidigung und deren unrechtmige Weitergabeangeklagt. Ein frherer
Mitarbeiter des US-Geheimdienstes CIA soll wegen Weitergabe geheimer Dokumente an die Enthllungsplattform WikilL.eaks mehrere Jahrzehnte ins Gefngnis. US-Medien berichteten unter Berufung auf das US-Verteidigungsministerium, der 35-jhrige ProgrammiererJoshua Schultesei wegen Spionage und des Besitzes von Missbrauchsdarstellungen
von Kindern zu 40 Jahren Gefngnis verurteilt worden. USA Schulte ist nach Angaben der US-Behrden fr den grten Diebstahl geheimer Daten in der Geschichte der CIA verantwortlich. Die CIA sprach, in Anlehnung an den japanischen Groangriff auf den US-Marinesttzpunkt Pearl Harbor im Zweiten Weltkrieg, von einem "digitalen Pearl Harbor".
Schulte hatte zwischen 2012 und 2016 fr ein Hacker-Team der CIA gearbeitet. Er sammelte dabei vom US-Auslandsgeheimdienst eingesetzte Schadsoftware zur Cyberspionage und gab sie spter an WikiLeaks weiter.Im Mrz 2017 verffentlichte WikiLeaks Tausende Seiten von vertraulichen Dokumenten. Daraus ging hervor, dass die CIA eine eigene
Programmiertruppe aufgebaut hatte, um durch Schwachstellen unter anderem in Smartphones, Computern und Fernsehgerten Verdchtige gezielt auszusphen. Die Enthllungsplattform verffentlichte die entsprechenden Dokumente unter dem Namen "Vault 7". Damit erhielten Hacker weltweit Zugriff auf diese Werkzeuge. Schulte soll aus Wut ber
frhere Kollegen gehandelt haben. "Schamloseste und abscheulichste Spionageverbrechen" "Schulte hat sein Land verraten, indem er einige der schamlosesten und abscheulichsten Spionageverbrechen in der US-Geschichte begangen hat", teilte die Staatsanwaltschaft mit. Der Diebstahl und die Verffentlichung der Programme htten den Fhigkeiten
der CIA, Geheiminformationen ber Gegner der USA zu sammeln, "sofort und schwer geschadet". Mitarbeiter und Programme der CIA seien einem Risiko ausgesetzt gewesen, das Datenleck habe den Geheimdienst "Hunderte Millionen von Dollar" gekostet. Newsletter Starten Sie mit unserem kurzen Nachrichten-Newsletter in den Tag. Erhalten Sie
zudem freitags den US-Sonderletter "Was jetzt, America?" sowie das digitale Magazin ZEIT am Wochenende. Mit Threr Registrierung nehmen Sie die Datenschutzerklrung zur Kenntnis. Prfen Sie Ihr Postfach und besttigen Sie das Newsletter-Abonnement. Schulte war 2017 zunchst nur wegen des Besitzes von Missbrauchsdarstellungen von Kindern
angeklagt worden. Die Vorwrfe wegen des Diebstahls und der Weitergabe von Informationen zur nationalen Sicherheit der USA kamen spter hinzu. Er wurde 2020 wegen Falschaussage und Missachtung des Gerichts verurteilt und 2022 wegen Spionage- und Hacker-Vorwrfen schuldig gesprochen. 2023 kam eine Verurteilung wegen des Besitzes von
Missbrauchsdarstellungen hinzu. Nun wurde das Strafma verkndet.Vault 7 is a series of documents that WikiL.eaks began to publish on 7 March 2017, detailing the activities and capabilities of the United States Central Intelligence Agency (CIA) to perform electronic surveillance and cyber warfare. The files, dating from 2013 to 2016, include details
on the agency's software capabilities, such as the ability to compromise cars, smart TVs,[1] web browsers including Google Chrome, Microsoft Edge, Mozilla Firefox, and Opera,[2][3] the operating systems of most smartphones including Apple's iOS and Google's Android, and computer operating systems including Microsoft Windows, macOS, and
Linux.[4][5] A CIA internal audit identified 91 malware tools out of more than 500 tools in use in 2016 being compromised by the release.[6] The tools were developed by the Operations Support Branch of the CIA.[7]Logo for documents collectively labeled Vault 7.Some of this article's listed sources may not be reliable. Please help improve this article
by looking for better, more reliable sources. Unreliable citations may be challenged and removed. (February 2024) (Learn how and when to remove this message)The Vault 7 release led the CIA to redefine WikiLeaks as a "non-state hostile intelligence service."[8] In July 2022, former CIA software engineer Joshua Schulte was convicted of leaking the
documents to WikiLeaks,[9] and in February 2024 sentenced to 40 years' imprisonment, on espionage counts and separately to 80 months for child pornography counts.[10]In February 2017, WikiLeaks began teasing the release of "Vault 7" with a series of cryptic messages on Twitter, according to media reports.[11] Later on in February, WikiLeaks
released classified documents describing how the CIA monitored the 2012 French presidential election.[12] The press release for the leak stated that it was published "as context for its forthcoming CIA Vault 7 series."[13]In March 2017, US intelligence and law enforcement officials said to the international wire agency Reuters that they had been
aware of the CIA security breach which led to Vault 7 since late 2016. Two officials said they were focusing on "contractors" as the possible source of the leaks.[14]In 2017, federal law enforcement identified CIA software engineer Joshua Adam Schulte as a suspected source of Vault 7.[15][16] Schulte plead not guilty and was convicted in July 2022 of
leaking the documents to WikiL.eaks.On 13 April 2017, CIA director Mike Pompeo declared WikiLeaks to be a "hostile intelligence service."[17] In September 2021, Yahoo! News reported that in 2017 in the wake of the Vault 7 leaks, the CIA considered kidnapping or assassinating Julian Assange, the founder of WikiLeaks. The CIA also considered
spying on associates of WikiLeaks, sowing discord among its members, and stealing their electronic devices. After many months of deliberation, all proposed plans had been scrapped due to a combination of legal and moral objections. Per the 2021 Yahoo News article, a former Trump national security official stated, "We should never act out of a
desire for revenge".[18]The Vault 7 release led the CIA to redefine Wikil.eaks as a "non-state hostile intelligence service."[8] In July 2022, former CIA software engineer Joshua Schulte was convicted of leaking the documents to WikiLeaks,[9] and in February 2024 sentenced to 40 years' imprisonment.[10]The first batch of documents, named "Year
Zero", was published by WikiL.eaks on 7 March 2017. Purportedly from the Center for Cyber Intelligence,[19] Year Zero consisted of 7,818 web pages with 943 attachments; more pages than former NSA contractor and leaker, Edward Snowden's 2013 NSA release.[20] WikiLeaks had placed Year Zero online in a locked archive earlier in the week, and
revealed the passphrase on the 7th. The passphrase referred to a President John F. Kennedy quote, stating that he wanted, to splinter the CIA in a thousand pieces and scatter it to the winds.[21]WikiLeaks did not name their source, but said that the files had, "circulated among former U.S. government hackers and contractors in an unauthorized
manner, one of whom has provided WikiLeaks with portions of the archive."[1] According to WikiLeaks, the source, "wishes to initiate a public debate about the security, creation, use, proliferation and democratic control of cyberweapons," since these tools raise questions that, "urgently need to be debated in public, including whether the C.I.A.'s
hacking capabilities exceed its mandated powers and the problem of public oversight of the agency."[1]WikiLeaks attempted to redact names and other identifying information from the documents before releasing them[1] and faced criticism for leaving some key details unredacted.[22] WikiLeaks also attempted to allow for connections between
people to be drawn via unique identifiers generated by WikilL.eaks.[23][24] It also said that it would postpone releasing the source code for the cyber weapons, which is reportedly several hundred million lines long, "until a consensus emerges on the technical and political nature of the C.I.A.'s program and how such 'weapons' should be analyzed,
disarmed and published."[1] WikiLeaks founder Julian Assange claimed this was only part of a larger series.[20]The CIA released a statement saying, "The American public should be deeply troubled by any WikilL.eaks disclosure designed to damage the Intelligence Community's ability to protect America against terrorists or other adversaries. Such
disclosures not only jeopardize US personnel and operations, but also equip our adversaries with tools and information to do us harm."[25]In a statement issued on 19 March 2017, Assange said the technology companies who had been contacted had not agreed to, disagreed with, or questioned what he termed as WikilLeaks' standard industry
disclosure plan. The standard disclosure time for a vulnerability is 90 days after the company responsible for patching the software is given full details of the flaw.[26] According to WikiLeaks, only Mozilla had been provided with information on the vulnerabilities, while "Google and some other companies" only confirmed receiving the initial
notification. WikiLeaks stated: "Most of these lagging companies have conflicts of interest due to their classified work with US government agencies. In practice such associations limit industry staff with US security clearances from fixing holes based on leaked information from the CIA. Should such companies choose to not secure their users against
CIA or NSA attacks users may prefer organizations such as Mozilla or European companies that prioritize their users over government contracts".[27][28]On 23 March 2017 WikiLeaks published the second release of Vault 7 material, entitled "Dark Matter". The publication included documentation for several CIA efforts to hack Apple's iPhones and
Macs.[29][30][31] These included the Sonic Screwdriver malware that could use the Thunderbolt interface to bypass Apple's password firmware protection.[32]On 31 March 2017, WikiLeaks published the third part, "Marble". It contained 676 source code files for the CIA's Marble Framework. It is used to obfuscate, or scramble, malware code in an
attempt to make it so that anti-virus firms or investigators cannot understand the code or attribute its source. According to WikiLeaks, the code also included a de-obfuscator to reverse the obfuscation effects.[33][34]0n 7 April 2017, WikiLeaks published the fourth set, "Grasshopper". The publication contains 27 documents from the CIA's
Grasshopper framework, which is used by the CIA to build customized and persistent malware payloads for the Microsoft Windows operating systems. Grasshopper focused on Personal Security Product (PSP) avoidance. PSPs are antivirus software such as MS Security Essentials, Symantec Endpoint or Kaspersky IS.[34][35]On 14 April 2017,
WikiLeaks published the fifth part, "HIVE". Based on the CIA top-secret virus program created by its "Embedded Development Branch" (EDB). The six documents published by WikiL.eaks are related to the HIVE multi-platform CIA malware suite. A CIA back-end infrastructure with a public-facing HTTPS interface used by CIA to transfer information
from target desktop computers and smartphones to the CIA, and open those devices to receive further commands from CIA operators to execute specific tasks, all the while hiding its presence behind unsuspicious-looking public domains through a masking interface known as "Switchblade" (also known as Listening Post (LP) and Command and Control
(C2)).[36]0n 21 April 2017, WikiLeaks published the sixth part, "Weeping Angel" (named for a monster in the TV show Doctor Who[37][38]), a hacking tool co-developed by the CIA and MI5 used to exploit a series of early smart TVs for the purpose of covert intelligence gathering. Once installed in suitable televisions with a USB stick, the hacking tool
enables those televisions' built-in microphones and possibly video cameras to record their surroundings, while the televisions falsely appear to be turned off. The recorded data is then either stored locally into the television's memory or sent over the internet to the CIA. Allegedly both the CIA and MI5 agencies collaborated to develop that malware in
Joint Development Workshops. Security expert Sarah Zatko said about the data "nothing in this suggests it would be used for mass surveillance," and Consumer Reports said that only some of the earliest smart TVs with built-in microphones and cameras were affected.[39][40][41]On 28 April 2017, WikiLeaks published the seventh part, "Scribbles".
The leak includes documentation and source code of a tool intended to track documents leaked to whistleblowers and journalists by embedding web beacon tags into classified documents to trace who leaked them.[42] The tool affects Microsoft Office documents, specifically "Microsoft Office 2013 (on Windows 8.1 x64), documents from Office
versions 97-2016 (Office 95 documents will not work) and documents that are not locked, encrypted, or password-protected". When a CIA watermarked document is opened, an invisible image within the document that is hosted on the agency's server is loaded, generating a HTTP request. The request is then logged on the server, giving the
intelligence agency information about who is opening it and where it is being opened. However, if a watermarked document is opened in an alternative word processor the image may be visible to the viewer. The documentation also states that if the document is viewed offline or in protected view, the watermarked image will not be able to contact its
home server. This is overridden only when a user enables editing.[43]On 5 May 2017, WikiLeaks published the eighth part, "Archimedes". According to U.S. SANS Institute instructor Jake Williams, who analyzed the published documents, Archimedes is a virus previously codenamed "Fulcrum". According to cyber security expert and ENISA member
Pierluigi Paganini, the CIA operators use Archimedes to redirect local area network (LAN) web browser sessions from a targeted computer through a computer controlled by the CIA before the sessions are routed to the users. This type of attack is known as man-in-the-middle (MitM). With their publication Wikil.eaks included a number of hashes that
they claim can be used to potentially identify the Archimedes virus and guard against it in the future. Paganini stated that potential targeted computers can search for those hashes on their systems to check if their systems had been attacked by the CIA.[44]On 12 May 2017, WikiLeaks published part nine, "AfterMidnight" and "Assassin".
AfterMidnight is a piece of malware installed on a target personal computer and disguises as a DLL file, which is executed while the user's computer reboots. It then triggers a connection to the CIA's Command and Control (C2) computer, from which it downloads various modules to run. As for Assassin, it is very similar to its AfterMidnight
counterpart, but deceptively runs inside a Windows service process. CIA operators reportedly use Assassin as a C2 to execute a series of tasks, collect, and then periodically send user data to the CIA Listening Post(s) (LP). Similar to backdoor Trojan behavior. Both AfterMidnight and Assassin run on Windows operating system, are persistent, and
periodically beacon to their configured LP to either request tasks or send private information to the CIA, as well as automatically uninstall themselves on a set date and time.[45]On 19 May 2017, WikiLeaks published the tenth part, "Athena". The published user guide, demo, and related documents were created between September 2015 and February
2016. They are about a malware allegedly developed for the CIA in August 2015, about a month after Microsoft released Windows 10 with their firm statements about how difficult it was to compromise. Both the primary "Athena" malware and its secondary malware named "Hera" are similar in theory to Grasshopper and AfterMidnight malware but
with some significant differences. One of those differences is that Athena and Hera were developed by the CIA with a New Hampshire private corporation called Siege Technologies. During a Bloomberg 2014 interview the founder of Siege Technologies confirmed and justified their development of such malware. Athena malware completely hijacks
Windows' Remote Access services, while Hera hijacks Windows Dnscache service. Both Athena and Hera also affect all then current versions of Windows including Windows Server 2012 and Windows 10. Another difference is in the types of encryption used between the infected computers and the CIA Listening Posts (LP). As for the similarities, they
exploit persistent DLL files to create a backdoor to communicate with CIA's LP, steal private data, then send it to CIA servers, or delete private data on the target computer, as well as Command and Control (C2) for CIA operatives to send additional malicious software to further run specific tasks on the attacked computer. All of the above designed to
deceive computer security software. Beside the published detailed documents, WikiLeaks did not provide any evidence suggesting the CIA used Athena or not.[46]On 1 June 2017, WikiLeaks published part 11, "Pandemic". This tool is a persistent implant affecting Windows machines with shared folders. It functions as a file system filter driver on an
infected computer, and listens for Server Message Block traffic while detecting download attempts from other computers on a local network. "Pandemic" will answer a download request on behalf of the infected computer. However, it will replace the legitimate file with malware. In order to obfuscate its activities, "Pandemic" only modifies or replaces
the legitimate file in transit, leaving the original on the server unchanged. The implant allows 20 files to be modified at a time, with a maximum individual file size of 800MB. While not stated in the leaked documentation, it is possible that newly infected computers could themselves become "Pandemic" file servers, allowing the implant to reach new
targets on a local network.[47]On 15 June 2017, WikiLeaks published part 12, entitled "Cherry Blossom". Cherry Blossom used a command and control server called Cherry Tree and custom router firmware called FlyTrap to monitor internet activity of targets, scan for email addresses, chat usernames, MAC addresses and VoIP numbers" and redirect
traffic.[48]0n 22 June 2017, WikiLeaks published part 13, the manuals for "Brutal Kangaroo". Brutal Kangaroo was a project focused on CIA malware designed to compromise air-gapped computer networks with infected USB drives. Brutal Kangaroo included the tools Drifting Deadline, the main tool, Shattered Assurance, a server that automates
thumb drive infection, Shadow, a tool to coordinate compromised machines, and Broken Promise, a tool for exfiltrating data from the air-gapped networks.[49]On 28 June 2017, WikiLeaks published part 14, the manual for the project entitled "Elsa". Elsa was a tool used for tracking Windows devices on nearby WiFi networks.[50]On 29 June 2017,
WikiLeaks published part 15, the manual for project "OutlawCountry". OutlawCountry was a kernel module for Linux 2.6 that let CIA agents spy on Linux servers and redirect outgoing traffic from a Linux computer to a chosen site.[51]On 6 July 2017, WikiLeaks published part 16, the manual for project "BothanSpy". BothanSpy was a CIA hacking tool
made to steal SSH credentials from Windows computers.[52]On 13 July 2017, WikiLeaks published part 17, the manual for project "Highrise". The Highrise hacking tool, also known as Tidecheck, was used to intercept and redirect SMS messages to Android phones using versions 4.0 through 4.3. Highrise could also be used as an encrypted
communications channel between CIA agents and supervisors.[53]On 19 July 2017, WikiLeaks published part 18, documents from Raytheon Blackbird Technologies for the "UMBRAGE Component Library" (UCL) project reports on malware and their attack vectors. According to WikiLeaks, it analysed malware attacks in the wild and gave
"recommendations to the CIA development teams for further investigation and PoC development for their own malware projects." It mostly contained Proof-of-Concept ideas partly based on public documents.[54]0n 27 July 2017, WikiLeaks published part 19, manuals for project "Imperial". Imperial included three tools: Achilles, Aeris and SeaPea.
Achilles turned MacOS DMG install files into trojan malware. Aeris was a malware implant for POSIX systems, and SeaPea was an OS X rootkit.[55]On 3 August 2017, WikiLeaks published part 20, manuals for project "Dumbo". Dumbo was a tool that the Agency used to disable webcams, microphones, and other surveillance tools over WiFi and
bluetooth to allow field agents to perform their missions.[56]On 10 August 2017, WikiLeaks published part 21, the manual for project CouchPotato. CouchPotato was a tool for intercepting and saving remote video streams, which let the CIA tap into other people's surveillance systems.[57]On 24 August 2017, WikiLeaks published part 22, the
"ExpressLane" project. These documents highlighted one of the cyber operations the CIA conducts against other services it liaises with, including the National Security Agency (NSA), the Department of Homeland Security (DHS) and the Federal Bureau of Investigation (FBI).ExpressLane, a covert information collection tool, was used by the CIA to
exfiltrate the biometric data collection systems of services it liaises with. ExpressLane was installed and run under the cover of upgrading the biometric software of liaison services by the CIA's Office of Technical Services (OTS) agents without their knowledge.[58][unreliable source]On 31 August 2017, WikiLeaks published part 23, the manual for the
project Angelfire. Angelfire was a malware framework made to infect computers running Windows XP and Windows 7, made of five parts. Solartime was the malware that modified the boot sector to load Wolfcreek, which was a self-loading driver that loaded other drivers. Keystone was responsible for loading other malware. BadMFS was a covert file
system that hid the malware, and Windows Transitory File System was a newer alternative to BadMFS. The manual included a long list of problems with the tools.[59]Protego, part 24 of the Vault 7 documents, was published on 7 September 2017. According to WikiLeaks, Protego "is a PIC-based missile control system that was developed by
Raytheon."[60][unreliable source]On 9 November 2017, WikiLeaks began publishing Vault 8, which it described as "source code and analysis for CIA software projects including those described in the Vault7 series." The stated intention of the Vault 8 publication was to "enable investigative journalists, forensic experts and the general public to better
identify and understand covert CIA infrastructure components."[61] The only Vault 8 release has been the source code and development logs for Hive, a covert communications platform for CIA malware. WikiLeaks published the Hive documentation as part of Vault 7 on 14 April 2017.In October 2021, a new backdoor based on the Hive source code
was discovered being used "to collect sensitive information and provide a foothold for subsequent intrusions." Researchers called it xdr33 and released a report on it in January 2022.[62][63][64] The malware targets an unspecified F5 appliance and allowed hackers to upload and download files.[65] It also allowed network traffic spying and executing
commands on the appliance.[64][66]Wikil.eaks said that the documents came from "an isolated, high-security network situated inside the CIA's Center for Cyber Intelligence (CCI) in Langley, Virginia."[67] The documents allowed WikiLeaks to partially determine the structure and organization of the CCI. The CCI reportedly has a unit devoted to
compromising Apple products.[68]The cybersecurity firm Symantec analyzed Vault 7 documents and found some of the described software closely matched cyberattacks by "Longhorn," which it had monitored since 2014. Symantec had previously suspected that "Longhorn" was government-sponsored and had tracked its usage against 40 targets in 16
countries.[69][70]The first portion of the documents made public on 7 March 2017, Vault 7 "Year Zero", revealed that a top secret CIA unit used the German city of Frankfurt as the starting point for hacking attacks on Europe, China and the Middle East. According to the documents, the U.S. government uses its Consulate General Office in Frankfurt
as a hacker base for cyber operations. Wikil.eaks documents reveal the Frankfurt hackers, part of the Center for Cyber Intelligence Europe (CCIE), were given cover identities and diplomatic passports to obfuscate customs officers to gain entry to Germany.[68][71]The chief Public Prosecutor General of the Federal Court of Justice in Karlsruhe Peter
Frank announced on 8 March 2017 that the government was conducting a preliminary investigation to see if it will launch a major probe into the activities being conducted out of the consulate and also more broadly whether people in Germany were being attacked by the CIA.[72] Germany's foreign minister Sigmar Gabriel from the Social Democratic
Party responded to the documents of Vault 7 "Year Zero" that the CIA used Frankfurt as a base for its digital espionage operations, saying that Germany did not have any information about the cyber attacks.[73]The documents reportedly revealed that the agency had amassed a large collection of cyberattack techniques and malware produced by
other hackers. This library was reportedly maintained by the CIA's Remote Devices Branch's UMBRAGE group, with examples of using these techniques and source code contained in the "Umbrage Component Library" git repository.[citation needed]On the day the Vault 7 documents were first released, WikiL.eaks described UMBRAGE as "a
substantial library of attack techniques 'stolen' from malware produced in other states including the Russian Federation," and tweeted, "CIA steals other groups virus and malware facilitating false flag attacks."[74] According to WikiLeaks, by recycling the techniques of third parties through UMBRAGE, the CIA can not only increase its total number
of attacks,[75] but can also mislead forensic investigators by disguising these attacks as the work of other groups and nations.[1][68] Among the techniques borrowed by UMBRAGE was the file wiping implementation used by Shamoon. According to PC World, some of the techniques and code snippets have been used by CIA in its internal projects,
whose result cannot be inferred from the leaks. PC World commented that the practice of planting "false flags" to deter attribution was not a new development in cyberattacks: Russian, North Korean and Israeli hacker groups are among those suspected of using false flags.[76]A conspiracy theory soon emerged alleging that the CIA framed the
Russian government for interfering in the 2016 U.S. elections. Conservative commentators such as Sean Hannity and Ann Coulter speculated about this possibility on Twitter, and Rush Limbaugh discussed it on his radio show.[77] Russian foreign minister Sergey Lavrov said that Vault 7 showed that "the CIA could get access to such 'fingerprints' and
then use them."[74]Cybersecurity writers and experts, such as Ben Buchanan and Kevin Poulsen, were skeptical of those theories.[12][78] Poulsen said the theories were "disinformation" being taken advantage of by Russia and spread by bots. He also wrote, "The leaked catalog isn't organized by country of origin, and the specific malware used by the
Russian DNC hackers is nowhere on the list." Robert M. Lee, who founded the cybersecurity firm Dragos, said the "narrative emerged far too quickly to have been organic."[12]According to a study by Kim Zetter in The Intercept, UMBRAGE was probably much more focused on speeding up development by repurposing existing tools, rather than on
planting false flags.[75] Robert Graham, CEO of Errata Security told The Intercept that the source code referenced in the UMBRAGE documents is "extremely public”, and is likely used by a multitude of groups and state actors. Graham added: "What we can conclusively say from the evidence in the documents is that they're creating snippets of code
for use in other projects and they're reusing methods in code that they find on the internet. ... Elsewhere they talk about obscuring attacks so you can't see where it's coming from, but there's no concrete plan to do a false flag operation. They're not trying to say ‘We're going to make this look like Russia'."[79]The documents describe the Marble
framework, a string obfuscator used to hide text fragments in malware from visual inspection. Some outlets reported that foreign languages were used to cover up the source of CIA hacks, but technical analysis refuted the idea.[80][81][82] According to Wikileaks, it reached 1.0 in 2015 and was used by the CIA throughout 2016.[82]In its release,
WikilLeaks said "Marble" was used to insert foreign language text into the malware to mask viruses, trojans and hacking attacks, making it more difficult for them to be tracked to the CIA and to cause forensic investigators to falsely attribute code to the wrong nation. The source code revealed that Marble had examples in Chinese, Russian, Korean,
Arabic and Persian.[82]Analysts called WikiLeaks' description of Marble's main purpose inaccurate, telling The Hill its main purpose was probably to avoid detection by antivirus programs.[83]Marble also contained a deobfuscator tool with which the CIA could reverse text obfuscation.[82][84]Security researcher Nicholas Weaver from International
Computer Science Institute in Berkeley told the Washington Post: "This appears to be one of the most technically damaging leaks ever done by WikiLeaks, as it seems designed to directly disrupt ongoing CIA operations."[85][86]HammerDrill is a CD/DVD collection tool that collects directory walks and files to a configured directory and filename
pattern as well as logging CD/DVD insertion and removal events.[87]After WikiL.eaks released the first installment of Vault 7, "Year Zero", Apple stated that "many of the issues leaked today were already patched in the latest iOS," and that the company will "continue work to rapidly address any identified vulnerabilities."[88]On 23 March 2017,
WikiLeaks released "Dark Matter", the second batch of documents in its Vault 7 series, detailing the hacking techniques and tools all focusing on Apple products developed by the Embedded Development Branch (EDB) of the CIA. The leak also revealed the CIA had been targeting the iPhone since 2008, and that some projects attacked Apple's
firmware.[89] The "Dark Matter" archive included documents from 2009 and 2013. Apple issued a second statement assuring that based on an "initial analysis, the alleged iPhone vulnerability affected iPhone 3G only and was fixed in 2009 when iPhone 3GS was released." Additionally, a preliminary assessment showed "the alleged Mac vulnerabilities
were previously fixed in all Macs launched after 2013".[90][91]WikiLeaks said on 19 March 2017 on Twitter that the "CIA was secretly exploiting" a vulnerability in a huge range of Cisco router models discovered thanks to the Vault 7 documents.[92][93] The CIA had learned more than a year ago how to exploit flaws in Cisco's widely used internet
switches, which direct electronic traffic, to enable eavesdropping. Cisco quickly reassigned staff from other projects to turn their focus solely on analyzing the attack and to figure out how the CIA hacking worked, so they could help customers patch their systems and prevent criminal hackers or spies from using similar methods.[94]On 20 March,
Cisco researchers confirmed that their study of the Vault 7 documents showed the CIA had developed malware which could exploit a flaw found in 318 of Cisco's switch models and alter or take control of the network.[95] Cisco issued a warning on security risks, patches were not available, but Cisco provided mitigation advice.[93]The electronic tools
can reportedly compromise both Apple's iOS and Google's Android operating systems. By adding malware to the Android operating system, the tools could gain access to secure communications made on a device.[96]According to WikiLeaks, once an Android smartphone is penetrated the agency can collect "audio and message traffic before encryption
is applied".[1] Some of the agency's software is reportedly able to gain access to messages sent by instant messaging services.[1] This method of accessing messages differs from obtaining access by decrypting an already encrypted message.[96] While the encryption of messengers that offer end-to-end encryption, such as Telegram, WhatsApp and
Signal, wasn't reported to be cracked, their encryption can be bypassed by capturing input before their encryption is applied, by methods such as keylogging and recording the touch input from the user.[96]Commentators, including Snowden and cryptographer and security pundit Bruce Schneier, observed that Wikileaks incorrectly implied that the
messaging apps themselves, and their underlying encryption, had been compromised - an implication which was in turn reported for a period by the New York Times and other mainstream outlets.[1][97]See also: Car hackingOne document reportedly showed that the CIA was researching ways to infect vehicle control systems. WikiL.eaks stated, "The
purpose of such control is not specified, but it would permit the CIA to engage in nearly undetectable assassinations."[68] This statement brought renewed attention to conspiracy theories surrounding the death of Michael Hastings.[98]The documents refer to a "Windows FAX DLL injection" exploit in Windows XP, Windows Vista and Windows 7
operating systems.[19] This would allow a user with malicious intent to hide malware under[clarification needed] the DLL of another application. However, a computer must have already been compromised through another method for the injection to take place.[99][bettersourceneeded]On 7 March 2017, Edward Snowden commented on the
importance of the release, stating that it reveals the United States Government to be "developing vulnerabilities in US products" and "then intentionally keeping the holes open", which he considered highly reckless.[100] On 7 March 2017, Nathan White, Senior Legislative Manager at the Internet advocacy group Access Now, wrote:[101]Today, our
digital security has been compromised because the CIA has been stockpiling vulnerabilities rather than working with companies to patch them. The United States is supposed to have a process that helps secure our digital devices and services the 'Vulnerabilities Equities Process.' Many of these vulnerabilities could have been responsibly disclosed
and patched. This leak proves the inherent digital risk of stockpiling vulnerabilities rather than fixing them.On 8 March 2017, Lee Mathews, a contributor to Forbes, wrote that most of the hacking techniques described in Vault 7 were already known to many cybersecurity experts.[102] On 8 March 2017, some noted that the revealed techniques and
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to protect the security and privacy of Americans."[108] "The freedom to have a private conversation free from the worry that a hostile government, a rogue government agent or a competitor or a criminal are listening is central to a free society".[109]On 12 May 2017 Microsoft President, Brad Smith, wrote that both NSA and CIA had stockpiled
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