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09 Los controles de aplicaciéon son un conjunto de controles incrustados dentro de las aplicaciones. Estandar 03 Supervision—El personal de auditoria de SI debe ser supervisado para brindar una garantia razonable de que se lograranlos objetivos de la auditoria y que se cumpliran las normas profesionales de auditoria aplicables. 06 El auditor de SI
debe tener evidencia de auditoria suficiente y apropiada para respaldar los resultados reportados. El auditor de SI y el equipo involucrado deben discutir la susceptibilidad de la organizacion a irregularidades yacciones ilegales como parte del proceso de planeacion y durante la auditoria. 02 El propdsito de este estandar de ISACA es establecer y
proporcionar asesoria en las areas de gobernabilidad de TI que el auditor deSI debe tener en cuenta durante el proceso de auditoria. Los objetivos del contratode auditoria de SI para cada revision especifica deben reflejar los resultados de dicha evaluacion de riesgos. 06 Los Estandares de Auditoria de SI emitidos por ISACA son revisadas
periédicamente para realizar mejoras continuas, y sonactualizados de acuerdo con las necesidades para mantenerse al ritmo de los desafios que surjan en la profesion de auditoria. El informe delauditor de SI debe describir la debilidad material o significativa y el efecto en el logro de los objetivos de los criterios de control. 07 Los controles de TI estan
compuestos por controles generales de TI, que incluyen controlestransversales, controles detallados y controles de aplicacién, referidos a controles sobre la adquisiciéon,implementacién, entrega y soporte a los sistemas y servicios de TI. El informe debe identificar laorganizacién, los destinatarios previstos y respetar cualquier restriccién con respecto
a su circulacién. Las palabras auditoria y revision seutilizan indistintamente. 06 El auditor de SI debe obtener evidencia de auditoria suficiente y relevante para determinar si la gerencia u otraspersonas dentro de la organizaciéon tienen conocimientos de cualquier irregularidad y accién ilegal real, sospechada oalegada. Jason Thompson, CISA, CIA
KPMG LLP, EE.UU. El auditor de SIdebe tener cuidado al proporcionar una opinién en tales casos. Proporcionan un marco de referencia administrativo orientado hacia una continua yproactiva autoevaluacion del control, enfocada especificamente en: - Medicién del desempefio—¢Qué tan adecuadamente estd apoyando la funcién de TI los requisitos
del negocio? Después, para obtener un certificado ISO, se debera llevar a cabo una auditoria informatica con un auditor externo. 15 El auditor de SI debe consultar la Directriz de Auditoria de SI G6 Conceptos de materialidad de la auditoria de sistemas deinformacion. Evidencia suficiente 14 La evidencia puede considerarse suficiente si soporta todas
las preguntas materiales referentes al objetivo y al alcance de laauditoria. Ademas, COBIT define unobjetivo de control como “una declaracién del resultado deseado o propésito que debe lograrse alimplementar procedimientos de control en un proceso en particular”. 08 La siguiente documentacién debe consultarse para obtener informacién adicional
sobre la preparacion de un estatuto de auditoriao una carta de compromiso. El objetivo de las Directrices de Auditoria de SI es proporcionarmayor informacién con respecto a cémo cumplir con los Estandares de Auditoria de SI. Todas las amenazas detalladas en la ISO 23195 se basan en practicas y contextos reales, con el fin de garantizar la
eficiencia en la gestion de riesgos. Practicas de control—Motivaciones practicas y asesoramiento sobre “como implementar” los objetivos de control. 04 El informe de auditoria debe indicar el alcance, los objetivos, el periodo de cobertura y la naturaleza, plazo y extension delas labores de auditoria realizadas. S15 Controles de TI Introduccién 01 Los
estandares de ISACA contienen principios basicos y obligatorios, asi como procedimientosesenciales, identificados con letra negrita, junto con la documentacién relacionada. En primer lugar, se debe hacer una evaluacion para identificar los riesgos asociados a la pérdida de confidencialidad, integridad y disponibilidad de la informacion. -
Concientizacion—¢Cudles son los riesgos de no lograr los objetivos? El auditor de SI no debe estar satisfecho con evidencia deauditoria que sea menos que persuasiva basandose en la creencia de que la gerencia y los responsables del gobierno corporativo sonhonestos e integros. And of course, local parades, festivals, concerts or other events are
always a good time. Si existe tal indicacién, el auditor de SI debe tener encuenta las implicaciones en relacién con otros aspectos de la auditoria y, en particular, las declaraciones de la gerencia. Las normas promulgadas por la Asociacién de Auditoria y Control de Sistemas de Informacion son aplicables al trabajo de auditoria realizado por miembros
de la Asociaciéon de Auditoria y Control de Sistemas de Informacién y por las personas que han recibido la designacion de Auditor Certificado de Sistemas de Informacion. - Los poseedores de la designacion de Auditor Certificado de Sistemas de Informacién (CertifiedInformationSystems Auditor®,CISA®) respecto a los requisitos que deben cumplir.
4. Evidencia fiable 09 En términos generales, la fiabilidad de la evidencia de auditoria es mayor cuando: Aparece en forma escrita, en lugar de presentarse como expresiones orales Se obtiene de fuentes independientes Es obtenida por el auditor de SI en lugar de obtenerlo de la entidad que se esta auditando Es certificada por una entidad
independiente Es mantenida por una entidad independiente 10 El auditor de SI debe considerar la forma mdés econdmica de recopilar la evidencia necesaria para satisfacer los objetivos yriesgos de la auditoria. inherentes de los controles internos. 08 El auditor de SI debe disefnar y realizar procedimientos para probar lo adecuado de los controles
internos y el riesgo deanulacion de los controles por parte de la gerencia. 02 El propoésito de este estandar de auditoria de SI es establecer y proporcionar una guia con respecto al concepto de materialidadde la auditoria y su relacién con el riesgo de auditoria. La Junta de Estdndares tiene unprograma de desarrollo permanente y agradece los
comentarios de los miembros de ISACA y de otras partes interesadas paraidentificar temas emergentes que requieran estandares nuevos. 06 El auditor de SI debe desarrollar un programa y/o plan de auditoria detallando la naturaleza, los plazos y el alcance de losprocedimientos requeridos para completar la auditoria. 12 Debe consultarse la siguiente
documentacion para obtener méas informacién sobre la realizacién de las labores de auditoria: Marco Referencial de COBIT, Objetivos de control S7 Reporte Introduccién 01 Las Normas de Auditoria de SI de ISACA contienen principios basicos y procedimientos esenciales, identificados en letras en negrita,los cuales son obligatorios, junto con la
documentacién relacionada. Informan a: - Los auditores de SI respecto al nivel minimo de desempefio aceptable requerido para cumplir con las responsabilidadesprofesionales indicadas en el Cédigo de Etica Profesional de ISACA. 05 El auditor de SI debe utilizar una técnica o enfoque apropiado de evaluacién de riesgos paradesarrollar el plan
general de auditoria de SI debe cubrir los entornos de comercio electrénico. Estandar 03 Al planificar y realizar la auditoria para reducir el riesgo de auditoria a un nivel bajo, el auditor de SI debe tener en cuentael riesgo de irregularidades y acciones ilegales. 12 El auditor de SI puede obtener una evidencia de auditoria por: Inspeccién Observaciéon
Consulta y confirmacién Repeticion de la ejecucién Repeticion del célculo Computacién Procedimientos analiticos Otros métodos generalmente aceptados 13 El auditor de SI debe considerar la fuente y la naturaleza de cualquier informacion obtenida para evaluar su fiabilidad y ulterioresrequisitos de verificaciéon. El auditor de SI también debe tener
conciencia de los tres componentes del riesgo de auditoria, a saber: el riesgoinherente, el riesgo del control y el riesgo de detecciéon. Comentario 05 El auditor de SI debe proporcionar una garantia razonable de que dispone de suficientes aptitudes profesionales (destrezas,conocimiento y experiencia relativa a la tarea planificada) antes de iniciarse las
labores. 08 Los controles generales de TI son controles que minimizan el riesgo en el funcionamiento general delos sistemas e infraestructura de TI de la organizacién, y un extenso conjunto de solucionesautomatizadas (aplicaciones). Estdndar 03 El auditor de SI debe considerar la materialidad de la auditoria y su relacién con el riesgo de auditoria a
la vez quedetermina la naturaleza, los plazos y el alcance de los procedimientos de auditoria. 07 Al emitirse, el informe del auditor de SI debe ser firmado, fechado y distribuido de acuerdo con los términos del estatuto deauditoria o carta de compromiso. El uso de pagos de terceros (TPP) con plataformas como PayPal ird en aumento cada vez mas. 15
Debe consultarse la siguiente documentacion para obtener méas informacion sobre la generacién del informe: Guia de Auditoria de SI G20, Reporte 8. Estandar 03 El auditor de SI debe ser profesionalmente competente y tener las destrezas y los conocimientos para realizar la tarea deauditoria. 19 La evidencia de auditoria debe retenerse después de
completarse el trabajo de auditoria durante el tiempo que resulte necesariopara cumplir con todas las leyes, normas y politicas aplicables. La naturaleza especializada de la auditoria a los sistemas de informacién (SI), asi como las destrezas necesarias para llevar a cabotales auditorias, requiere de estandares que aplican especificamente a la auditoria
de SI. S1 El Estatuto de Auditoria Introduccién 01 Los Estandares de ISACA contienen principios basicos y procedimientos esenciales, identificados en letras en negrita, los cualesson obligatorios, junto con la documentacion relacionada. 16. 13 El auditor de SI debe considerar la utilizacion de técnicas de analisis de datos, incluida la utilizacién deuna
garantia continua, que permita a los auditores de SI monitorizar la fiabilidad del sistema de formacontinua y, recoger evidencias selectivas de auditoria por medio del ordenador/computadora al revisarlos controles de TI. 04 El auditor de SI debe mantener competencia profesional por medio de una apropiada educacién y capacitaciénprofesional
continua. 10 El auditor de SI debe obtener declaraciones escritas de la gerencia al menos una vez al ano o con mayor frecuencia,dependiendo del contrato de auditoria. El plan debe documentar los objetivos de la auditoria. auditoria y servir para abordar lasresponsabilidades establecidas por el estatuto de auditoria. 04 Mientras planifica la auditoria,
el auditor de SI debe considerar las posibles debilidades o la ausencia de controles, ysi tales debilidades o ausencias de controles pueden ocasionar una deficiencia importante o una debilidad materialen el sistema de informacién. 05 El auditor de SI debe revisar y evaluar la eficacia de los recursos de SI y el desempefio de los procesos administrativos.
OBJETIVOS Los objetivos de estas normas son los de informar a los auditores del nivel minimo de rendimiento aceptable para satisfacer las responsabilidades profesionales establecidas en el Cédigo de Etica Profesional y de informar a la gerencia y a otras partes interesadas de las expectativas de la profesién con respecto al trabajo de aquellos que la
ejercen. 07 En los casos en que el auditor de SI lidere un equipo para realizar una revision, el auditor de SI debe proporcionar una garantiarazonable de que todos los miembros del equipo tengan el nivel apropiado de aptitud profesional para las labores quedesempeiian. En este momento, es posible establecer las estrategias deauditoria, los niveles
de materialidad y los recursos necesarios. Maria Gonzalez, CISA Oficina Principal, Espafia John Ho Chi, CISA, CISM, CBCP, CFE Ernst & Young, Singapur Andrew MacLeod, CISA, CIA, FCPA, MACS, PCP Consejo Municipal de Brisbane, Australia John G. 09 La debilidad en el control se considera “material” si la ausencia del mismo ocasiona que no
exista una garantia razonable deque se cumplira con el objetivo de control. "COBITproporciona un conjunto detallado de controles y de técnicas de control para el entorno de administracién/gestion de sistemas deinformacién. Los procesos de control son las politicas, procedimientos y actividades que formanparte de un entorno de control, disefiados
para asegurar que los riesgos se mantienen dentro de losniveles de tolerancia establecidos por el proceso de administracion/gestion de riesgos. 05 El auditor de SI debe desarrollar y documentar un plan de auditoria que detalle la naturaleza y los objetivos de laauditoria, los plazos y alcance, asi como los recursos requeridos. - Perfil del control de TI—
¢Cuadles procesos de TI son importantes? ¢Cémo pueden medirse y compararse los resultados? 02 El propdsito de esta Norma de Auditoria de SI es establecer normas y brindar asesoria sobre la planeacion de una auditoria. 12 Existe una relacion inversa entre materialidad y el nivel de riesgo de auditoria aceptable para el auditor de SI; es
decir,cuanto mayor sea el nivel de materialidad, menor sera la capacidad de aceptacién del riesgo de auditoria, y viceversa. While the Battle of Puebla didn’t end the war with France, it was an important symbolic victory. However, you don’t have to stick to these classic foods to have a great Cinco de Mayo if you don’t want to. Photo Courtesy: Ruth
Hartnup/WikiMedia Commons Traditional Mexican dishes can add extra flavor to the holiday. 02 El propédsito de este estdndar es establecer estandares y proporcionar una guia sobre lo que constituye evidencia de auditoria, yla calidad y cantidad de evidencias de auditoria que debera obtener el auditor de SI. 11. NORMAS GENERALES PARA LA
AUDITORIA DE SISTEMAS DE INFORMACION INTRODUCCION La Asociacién de Auditoria y Control de Sistemas de Informacién ha determinado que la naturaleza especializada de la auditoria de los sistemas de informacién y las habilidades necesarias para llevar a cabo este tipo de auditorias, requieren el desarrollo y la promulgacién de Normas
Generales para la Auditoria de los Sistemas de Informacion. 15 Si el auditor de SI no tiene la habilidad requerida u otras competencias para realizar la auditoria, debe buscar asistenciacompetente de otros expertos; no obstante, el auditor de SI debe tener buenos conocimientos del trabajo realizado aunqueno debe esperarse que tenga un nivel de
conocimientos equivalente al experto. Esto se logra mediante la evaluacion apropiada de SI y de los controlesrelacionados. Este material fue emitido el 15 de octubre de 2004. Estandar 03 El auditor de SI debe utilizar una técnica o enfoque apropiado de evaluacion de riesgos al desarrollar el plan general deauditoria de SI y al determinar prioridades
para la asignacion eficaz de los recursos de auditoria de SI. 16 Consulte la siguiente guia para obtener més informacién sobre la materialidad de auditoria: Directrices de auditoria de SI: - G2 Requisitos de evidencia de auditoria - G5 Estatuto de auditoria - G8 Documentacion de auditoria - G9 Consideraciones de auditoria sobre irregularidades - G13
Uso de la evaluacion de riesgos en la planificacién de la auditoria COBIT 4.0, IT Governance Institute, 2005 Objetivos de control de TI de Sarbanes-Oxley, IT Governancelnstitute, 2004 S13 Uso del trabajo de otros expertos Introduccién 01 Los estandares de ISACA contienen principios basicos y procedimientos esenciales, identificados con letra
negrita, que juntocon la documentacion relacionada son obligatorios. Today, Cinco de Mayo is celebrated in the state of Puebla with speeches, parades, reenactments of the Battle of Puebla and even an international mole sauce festival. Los documentos sobre procedimientos proporcionan informacién sobre cémo cumplir con los estandares al
realizartrabajos de auditoria de SI, pero no establecen los requisitos correspondientes. Estandar 03 El auditor de SI debe obtener evidencias de auditoria suficientes y apropiadas para llegar a conclusiones razonables sobrelas que basar los resultados de la auditoria. COBIT esta destinado para ser utilizado por la gerencia de la empresa y por la
gerencia de TI,asi como por los auditores de SI; por lo tanto, su utilizacién permite la comprensién de los objetivos del negocio, la comunicacion de lasmejores practicas y las recomendaciones que deben hacerse, basandose en una referencia de estandares comunmente comprendida ybien respetada. 11 Los controles detallados de TI estdn compuestos
por controles de aplicacion, mas aquellos controlesgenerales de TI no incluidos en controles transversales de TI. Comentario 05 La gerencia es responsable del entorno de control interno de una organizacion, incluidos los controlesde TI. 02 El propédsito de este Estandar de Auditoria de SI es establecer normas y proporcionar asesoria con respecto a la
realizacién de laslabores de auditoria. Los modelos y losatributos de madurez proporcionan evaluaciones de capacidad asi como benchmarking, ayudando a que la gerencia puedamedir la capacidad de control y pueda identificar vacios de control y determinar estrategias para su mejora. Los miembros de ISACA y los auditores de SI deben conocer los
Estandares de Auditoria de SI mas recientes que resultaranaplicables, y ejercer el debido cuidado profesional al llevar a cabo tareas de auditoria. La estructura para los Estandares de Auditoriade SI brinda multiples niveles de asesoramiento: Los Estandares definen requisitos obligatorios para la auditoria y el reporte de SI. 07 La determinacién del
universo de auditoria de SI debe basarse en el conocimiento del plan estratégico de TI de la organizacion,en sus operaciones y en discusiones con la gerencia a cargo. 10 El auditor de SI debe comentar el contenido del informe en borrador con la gerencia del drea bajo revision antes de la finalizacién ydivulgacion, e incluir los comentarios de la
gerencia en el informe final cuando corresponda. 04 Al planear revisiones individuales, el auditor de SI debe identificar y evaluar los riesgos relevantes al area bajo revisiéon. 08 Para el caso de una auditoria externa de SI, normalmente debe prepararse un plan para cada una de las tareas, sean o no deauditoria. 09 Cuando el auditor de SI identifica
una declaracién incorrecta, el auditor de SI debe evaluar si tal declaracién incorrectapuede indicar la existencia de una irregularidad o accién ilegal. Guia adicional 10 El auditor de SI debe consultar la Directriz de Auditoria de SI G18, Gobernabilidad de TI. La ISO en auditoria informatica mds reconocida es la ISO 27001, publicada en 2005 y revisada
en 2013. Comentario 06 Se deben establecer los roles y responsabilidades del equipo de auditoria de SI al iniciarse la auditoria, y como minimo debendefinirse los roles de decisién, ejecucion y revision. 06 El auditor de SI debe ser, y aparentar ser, independiente tanto en actitud como en apariencia en todo momento. Teléfono: +1.847.253.1545 Fax:
+1.847.253.1443 Correo electréonico: standards@isaca.org Sitio web: www.isaca.org La ISO 23195 es un estandar para poder preservar la seguridad en transacciones que requieran sistemas de pagos de terceros Para obtener un certificado ISO 27001 en seguridad de la informacion es necesario llevar a cabo una auditoria informética. Las Directrices
proporcionan asesoramiento en la aplicacion de los Estandares de Auditoria de SI. That’s celebrated on September 16, the anniversary of the 1810 call by Miguel Hidalgo for independence from Spain, and is comparable to July 4th and the signing of the American Declaration of Independence. Photo Courtesy: S Pakhrin/WikiMedia Commons Cinco de
Mayo is instead the celebration of the victory of a Mexican Army over invading French forces at the Battle of Puebla on May 5th, 1862. Directrices gerenciales—Asesoramiento sobre cémo evaluar y mejorar el desempefio del proceso de TI, utilizando modelos demadurez, métricas y factores criticos de éxito. 14 El auditor de SI debe solicitar y evaluar
la informacién sobre los hallazgos, las conclusiones y las recomendaciones de informesanteriores a fin de determinar si se han implementado las acciones apropiadas de manera oportuna. 07 Las labores realizadas durante la ejecucion del trabajo deben organizarse y documentarse siguiendo procedimientosdocumentados predefinidos. 08 Mientras
planifica y realiza la auditoria, el auditor de SI debe intentar reducir el riesgo de auditoria a un nivel aceptablementebajo y cumplir con los objetivos de la auditoria. 14 La evaluacion del auditor de SI de la materialidad y del riesgo de auditoria puede variar de vez en cuando, dependiendo delas circunstancias y el entorno cambiante. De esta forma, la
organizacion se asegura que el sistema informatico cumple con toda la normativa y leyes vigentes. 10 Un “experto” podria ser un auditor de SI procedente de una empresa contable externa, un consultor gerencial, un expertode TI o un experto en el area de la auditoria que ha sido nombrado por la alta gerencia o por el equipo de auditoria de SI. Son
un subconjunto de controles generales TI enfocados en laadministracion/gestion y monitorizacion de TI. 10 El auditor de SI debe mantener el mas alto grado de integridad y conducta, y no adoptar ningun método que pueda considerarseilegal, no ético o poco profesional para obtener o realizar tareas de auditoria. 02 El proposito de esta Norma de
Auditoria de SI es establecer un estandar y proporcionar una guia para el auditor de SI con el finde que cumpla con el Cédigo de Etica Profesional de ISACA y ejerza el debido cuidado profesional al realizar tareas de auditoria. Para asegurar la correcta aplicacién de este sistema es recomendable obtener la certificacién ISO con una auditoria
informatica. 14 El auditor de SI debe consultar el Estandar de Auditoria de SI S6, Ejecucion del trabajo de auditoria, que declara que elauditor de SI debe obtener evidencia suficiente, fiable, relevante y til para alcanzar los objetivos de la auditoria. 05 La naturaleza, los plazos y la extension de las actividades de seguimiento deben tener en cuenta la
importancia de los hallazgosreportados y el impacto, en caso de no haberse tomado las acciones correctivas. In the United States, Cinco de Mayo took off as a holiday when Mexican-American activists used it to celebrate Mexican and indigenous accomplishments during the civil rights movement in the 50s and 60s. La Junta de Estandares también
busca personas conpericia o interés especial en el tema bajo consideracién para consultarlos, cuando esto sea necesario. Las empresas almacenan datos confidenciales sobre su negocio: documentos legales, datos de clientes, cddigo fuente, datos de facturacion... Toda esta informacién se guarda en equipos informético y puede ser vulnerable si no se
protege de forma adecuada. Segun el mismo estandar, “la seguridad de la informacién consiste en la preservacion de confidencialidad, integridad y disponibilidad, asi como los sistemas implicados en su tratamiento, dentro de una organizacion.” Esta norma se utiliza como la referencia para implementar un Sistema en Gestién de la Seguridad de la
Informacion (SGSI) y hacer frente a cualquier riesgo digital. Comentario 07 Para una funcién de auditoria interna, debe desarrollarse/actualizarse un plan, al menos una vez al afio, para las actividadespermanentes. 06 COBIT define el control como “las politicas, procedimientos, practicas y estructuras organizativasdisefiadas para proporcionar una
garantia razonable de que se lograran los objetivos del negocio, yque los eventos indeseados seran prevenidos o detectados y corregidos”. De no ser asi, el auditor de SI deberarechazar o retirarse de la tarea. 12 El auditor de SI debe tener acceso a todos los documentos de trabajo, documentacién de apoyo e informes de otrosexpertos, donde dicho
acceso no ocasione problemas legales. Un sistema de seguridad de la informacién debe ser supervisado de forma periédica y adaptado a los cambios de la empresa y su entorno. El grado del conocimiento requeridodebe ser determinado por la naturaleza de la organizacion, su entorno y riesgos, y por los objetivos de la auditoria. 07 El incumplimiento
del Cddigo de Etica Profesional de ISACA y/o de las Normas de Auditoria de SI puede resultar en unainvestigacién de la conducta de un miembro de ISACA o del poseedor de la certificacién CISA y, en dltima instancia, en sancionesdisciplinarias. Comentario 05 La evaluacion de riesgos es una técnica usada para examinar unidades auditables dentro
del universo de auditoria de SIy paraseleccionar areas a revisar que tengan la mayor exposicion a riesgos, e incluirlas en el plan anual de SI. Uno de los objetivos de la Asociacién deAuditoria y Control de los Sistemas de Informacién (InformationSystemsAudit and Control Association®, ISACA®) es promoverestandares aplicables internacionalmente
para cumplir con su vision. Una vez realizado este punto, es necesario planificar y redactar una politica del Sistema en Gestion de la Seguridad de la Informacion. El objetivo final es asegurar la proteccién de la informacién como también lograr que los equipos funcionen de forma eficiente. La responsabilidad por estas actividades de seguimiento
puede definirse en el estatuto de auditoria. Informe de la Junta sobre la Gobernabilidad de TI, 2da Edicién, Instituto de Gobernabilidad de TI Objetivos de control de TI para Sarbanes-Oxley, Instituto de Gobernabilidad de TI Ley Sarbanes-Oxley de 2002 de EE.UU. 07 El auditor de SI debe utilizar un enfoque basado en riesgos para evaluar la funcién
de SI. Junta de Estandares emite borradores de los mismos y losexpone a nivel internacional para recibir comentarios del publico en general. Donde el acceso del experto a registros ocasioneproblemas legales y por tanto, no se dispone del mismo, el auditor de SI debe determinar y concluir apropiadamente elgrado de utilidad y confianza en el trabajo
del experto. 11 La evidencia de auditoria debe ser suficiente, confiable y pertinente para formar una opinién o respaldar los hallazgos yconclusiones del auditor de SI. - Benchmarking—¢Qué hacen los deméas? Referencia 20 Consulte la siguiente guia para obtener mas informacién sobre la evidencia de auditoria: Estdndar de Auditoria de SI S6
Ejecucidn del trabajo de auditoria Directriz de Auditoria de SI G2 Requisitos de evidencia de auditoria Directriz de Auditoria de SI G8 Documentaciéon de auditoria Objetivos de control de COBIT ME2 Monitorizar y evaluar el control interno y ME3 Garantizar el cumplimiento normativo. Los plazos de las actividades de seguimiento deuna auditoria de
SI en relacién con el informe original deben basarse en el juicio profesional y depender de una serie deconsideraciones tales como la naturaleza o magnitud de los riesgos y costos asociados a la entidad. S11 Uso de la evaluacién de riesgos en la planeacion de auditoria Introduccién 01 Los Estandares de Auditoria de SI de ISACA contienen los
principios bésicos y procedimientos esenciales, identificados en letrasen negrita, que son obligatorios junto con la documentacion relacionada. 13 El auditor de SI debe considerar y evaluar si comunicard a la gerencia acerca de las deficiencias en los controles internos de menormagnitud que las deficiencias significativas. La actividadde auditoria de
SI debe asistir a la organizacién identificando y evaluando las exposiciones significativas al riesgo y contribuir almejoramiento de la administracion de riegos y los sistemas de control. Finalmente, se implementa el SGSI. En tales casos, el auditor de SI debe informar al comité de auditoria o a la autoridadresponsable que se han comunicado a la
gerencia dichas deficiencias del control interno. 12 Cuando el auditor de SI emita informes separados, el informe final debera hacer referencia a todos los informes separados. Estas estan agrupadas en la familia de normativas ISO 27000. 02 El propédsito de este estandar de ISACA es establecer y proporcionar asesoria sobre irregularidades y acciones
ilegales que el auditorde SI debe tener en cuenta durante el proceso de auditoria. Si un experto es contratado por otra parte de la organizacion, sepuede confiar en el informe del experto. Junta de Estandares de ISACA 2007-2008 Presidente, RaviMuthukrishnan, CISA, CISM, FCA, ISCA Capco IT Services India PrivateLimited, India Brad David Chin,
CISA, CPA Google Inc., EE.UU. La seleccion del material méas relevante en COBIT aplicable al alcance de la auditoria en particular se basa en la selecciéonde procesos especificos de COBIT para TI, considerando ademas los criterios de informacion de COBIT. Tal como se define en el Marco Referencial de COBIT, cada uno de los siguientes elementos
estd organizado de acuerdo con elproceso de administraciéon/gestion de TI. 08 Debe consultarse la siguiente documentacién para obtener mayor informacion sobre la aptitud profesional: Certificacién CISA y material de capacitaciéon Requisitos de certificacion CISA y requisitos de educaciéon continua Marco referencial de COBIT, Objetivos de control
M2, M3 y M4 S5 Planeacion Introduccion 01 Los Estandares de Auditoria de SI de ISACA contienen los principios basicos y procedimientos esenciales, identificados en letrasen negrita, los cuales son obligatorios, junto con la documentacién relacionada. La auditoria de los sistemas de informaciéon se define como cualquier auditoria que abarca la
revision y evaluacion de todos los aspectos (o de cualquier porcion de ellos) de los sistemas automaticos de procesamiento de la informacion, incluidos los procedimientos no automaéticos relacionados con ellos y las interfaces correspondientes. 07 El auditor de SI debe aplicar procedimientos de prueba adicionales para lograr una evidencia de
auditoriasuficiente y apropiada en circunstancias en las que el trabajo de otros expertos no la proporciona. 20 Para evaluar el riesgo de la existencia de irregularidades materiales y acciones ilegales, el auditor de SI debe considerar el uso de: Sus conocimientos y experiencia previos con la organizacion (incluida su experiencia con respecto a la
honestidad e integridadde la gerencia y los responsables del gobierno corporativo) Informacién obtenida al entrevistar a la gerencia Declaraciones de la gerencia y verificaciones firmadas de los controles internos Otra informacién confiable obtenida durante el curso de la auditoria La evaluacién de la gerencia del riesgo de irregularidades y acciones
ilegales, y su proceso para identificar y responder a talesriesgos 21 Debe consultarse la documentacion siguiente para obtener mayor informaciéon sobre irregularidades y acciones ilegales: Directriz de Auditoria de SI G5, Estatuto de auditoria Marco Referencial de COBIT, objetivos de control DS3, DS5, DS9, DS11 y PO6 Ley Sarbanes-Oxley de 2002
Ley sobre Practicas Extranjeras Corruptas 1977 S10Gobernabilidad de TI Introducciéon 01 Los estandares de ISACA contienen principios basicos y procedimientos esenciales, identificados en letras en negrita, que sonobligatorios junto con la documentacion relacionada. El objetivo de los Procedimientos de Auditoria deSI es proporcionar mayor
informacion con respecto a como cumplir con los Estandares de Auditoria de SI. La publicaciéon no debe considerarse como incluyente de cualquierprocedimiento y prueba apropiado, o excluyente de otros procedimientos y pruebas que estén dirigidos razonablemente para laobtenciéon de los mismos resultados. Photo Courtesy: S Pakhrin/WikiMedia
Commons Playing traditional Mexican music is an easy way to set the mood for the holiday. Estandar 03 El propdsito, responsabilidad, autoridad y rendicién de cuentas de la funcion de auditoria de sistemas deinformacién o de las asignaciones de auditoria de sistemas de informacién deben documentarse de maneraapropiada en un estatuto de
auditoria o carta de compromiso. ComentarioEvidencia apropiada 05 Evidencia de auditoria: Incluye los procedimientos realizados por el auditor Incluye los resultados de los procedimientos realizados por el auditor de SI Incluye los documentos fuente (en formato electrénico o impresos en papel), registros e informacién de corroboracionutilizados
para apoyar la auditoria Incluye los hallazgos y resultados del trabajo de auditoria Demuestra que el trabajo fue realizado y cumple con las leyes, normativas y politicas aplicables 06 Al obtener una evidencia de auditoria de una prueba de controles, el auditor de SI debe considerar la completitud de la evidenciade auditoria para apoyar el nivel de
riesgo del control evaluado. El auditor de SI debeconsiderarlas al determinar como lograr la implementacién de los estdndares, utilizar un buen juicio profesional en su aplicacién yestar dispuesto a justificar cualquier desviacién de las mismas. 12 El auditor de SI debe consultar la directriz de auditoria de SI G13 Uso de la evaluacion de riesgos en la
planeacion de auditoria, yel procedimiento de auditoria de SI P1 Medicién de la evaluacion de riesgos de SI. Guia adicional 09 El auditor de SI debe considerar la incorporacién de otros expertos durante la auditoria cuando existan limitaciones quepudieran perjudicar el trabajo de auditoria a realizar o cuando se anticipe una ganancia en la calidad de
la misma. Para el caso de una auditoria externa de SI, normalmente debe prepararse unacarta de compromiso para cada tarea de auditoria o de no auditoria. ISACA 3701 Algonquin Road, Suite 1010 RollingMeadows, IL 60008 EE.UU. 11 Los procedimientos usados para recopilar evidencias de auditoria dependen de la temética auditada (es decir, su
naturaleza,plazos de la auditoria, juicio profesional). En esta formacion se aprende tanto la parte tedrica como practica para llevar a cabo una correcta implantacion de un SGSI. 04 El auditor de SI debe mantener una actitud de escepticismo profesional durante la auditoria, reconociendo la posibilidadde que podrian existir declaraciones
materialmente incorrectas debido a irregularidades y acciones ilegales,independientemente de su propia evaluacién del riesgo de irregularidades y acciones ilegales. Ott, CISA, CPA AmerisourceBergen, EE.UU. Es necesario contar con profesionales formados especificamente para llevar a cabo esta tarea. 15 La siguiente guia de ISACA y de IT
Governancelnstitute® (ITGI™) debe consultarse para obtenermayor informacién sobre los controles de TI: Guia GF3 Utilizacién de técnicas de auditoria asistida por ordenadores/computadoras (Computer- AssistedAuditTechniques, CAAT) Guia G11 El efecto de los controles transversales de SI Guia G13 Uso de la evaluacion de riesgos en la
planificaciéon de la auditoria 17. La formacién necesaria para dominar la ISO 27001 y, por tanto, las auditorias informaticas, se encuentra dentro del Master en Gestidon de Riesgos Digitales y Ciberseguridad de EALDE Business School. 02 El propdsito de esta Norma de Auditoria de SI es establecer normas y proporcionar asesoria con respecto a las
actividades deseguimiento realizadas durante un proceso de auditoria de SI. Por lo tanto, incluye modelos decomercio electrénico de negocio a negocio (B2B), y de negocio a consumidor (B2C). 15. Las directrices gerencialesproporcionan ejemplos de métricas que permiten la evaluacion del desempefio de TI en términos del negocio. Un auditor de SI
no puede tener garantia absoluta con base en factores tales como el buen juicio,el alcance de las pruebas y las limitaciones 10. - La direccion y otras partes interesadas en las expectativas de la profesién con respecto al trabajo de sus profesionales. La evidencia debe ser proporcional a la materialidad del elemento y a los riesgosinvolucrados. 19 La
experiencia previa del auditor de SI y su conocimiento de la organizacion deben ayudarle al auditor de SI durante la auditoria. 08 La documentacion de auditoria debe ser suficiente para permitir que una tercera entidad independiente vuelva a realizar todas lastareas realizadas durante la auditoria para llegar a las mismas conclusiones. Los
Procedimientos proporcionan ejemplos de procedimientos que podria seguir un auditor de SI en el curso de un contrato deauditoria. 11 Cuando el auditor de SI encuentre deficiencias significativas en el entorno de control, el auditor de SI debe informar sobre estasdeficiencias al comité de auditoria o a la autoridad responsable y comentar en el
informe que se han comunicado dichas deficienciassignificativas. Proteccion y retencion 18 La evidencia de auditoria debe protegerse de accesos y modificaciones no autorizados. 13 Al determinar si una deficiencia de control o una combinacién de deficiencias de control representan una deficienciaimportante o una debilidad material, el auditor de SI
deberd evaluar el efecto de los controles compensatorios y si los mismosresultan eficaces. La gerencia debe: Reconocer su responsabilidad en el disefio e implementacion de controles internos para prevenir y detectarirregularidades o acciones ilegales Revelar al auditor de SI los resultados de la evaluacion de riesgos cuando pueda existir una
declaraciéonmaterialmente incorrecta como resultado de una irregularidad o accién ilegal Revelar al auditor de SI cuando tenga conocimiento de irregularidades o acciones ilegales que estén afectando laorganizacion en relacién a: - La gerencia - Empleados que tienen funciones significativas en el control interno Revelar al auditor de SI cuando tenga
conocimiento de cualquier declaracién de irregularidades o acciones ilegales,o sospechas de irregularidades o acciones ilegales que estén afectando la organizacién tal como lo hayancomunicado los empleados, ex empleados, funcionarios responsables de la normatividad dentro de la organizaciény otros 11 Si el auditor de SI ha identificado una
irregularidad material o accidn ilegal, u obtiene informacion de que puede existiruna irregularidad material o accién ilegal, el auditor de SI debe comunicarlo sin demora al nivel de direcciéon apropiado. 11 Después de terminar la revision, el auditor de SI debe asegurarse de que se actualice la estructura de administracién/gestion deriesgos
empresariales de la organizacién o su registro de riesgos, en caso de haberse desarrollado alguno, a fin de reflejar loshallazgos y recomendaciones de la revisién asi como la actividad subsiguiente. Sin embargo, la dificultad o coste no es una razoén valida para omitir un proceso necesario. 07 Dependiendo del alcance y de los términos del contrato, los
auditores externos de SI pueden recurrir a la funciéon de auditoriainterna de SI para realizar el seguimiento de sus recomendaciones aceptadas. 09 El uso de la evaluacion de riesgos en la seleccién de proyectos de auditoria permite al auditor de SI cuantificar y justificar los recursosde auditoria de SI necesarios para completar el plan de auditoria de
SI o una revisién en particular. You can even learn zapateado, the type of dance moves often performed to mariachi music, or watch an expert if you're feeling bashful. 04 El auditor de SI debe asistir a la gerencia proporcionando consejos con respecto al diseno, laimplementacién, la operacion y la mejora de controles de TI. 07 Es necesario identificar,
obtener las referencias cruzadas y catalogar de forma adecuada la evidencia de auditoria. 08 Cuando la gerencia proporcione informacién sobre las acciones tomadas para implementar las recomendaciones y el auditor de SItenga dudas con respecto a la informacién suministrada, se deberan llevar a cabo las pruebas apropiadas u otros
procedimientospara determinar la posicién o estado reales antes de concluir las actividades de seguimiento. 02 El propésito de esta Norma de Auditoria de SI es establecer y proporcionar asesoria sobre la generacion del informe, a fin de que elauditor de SI pueda cumplir con esta responsabilidad. Los planes estratégicos de la organizacidn, los
objetivos y el marco de administracion deriesgos de la empresa deben considerarse como parte del ejercicio de evaluacién de riesgos. La documentacién debe incluir aspectos tales como los objetivos y alcance del trabajo, el programade auditoria, los pasos de auditoria realizados, la evidencia recogida, los hallazgos, conclusiones y recomendaciones.
Los miembros de ISACA que no tengan una designacion CISA u otradesignacién profesional relacionada con la auditoria deben haber recibido suficiente educacién formal, capacitacion y tenerexperiencia laboral. 11 El auditor de SI debe revisar y evaluar los riesgos del entorno de trabajo de SI que apoyan los procesos del negocio. 10 A menos que lo
prohiban otras normas profesionales u organizaciones regulatorias, normativas o legisladoras, no es un requisitoque el auditor de SI sea independiente, o parezca serlo, cuando la naturaleza de su participacién en la iniciativa de SI es en un rolde no auditor o desemperfia funciones que no son de auditoria. However, it didn’t become widespread until
beer and liquor companies used the holiday to promote sales in the 80s.Festive FoodsIn the United States, Cinco de Mayo is often celebrated with tacos, guacamole, nachos and other Mexican-American foods. apoyo y a los documentos de trabajo. El Sistema de Gestion en Seguridad de la informacion se ha creado para que cualquier organizacién
pueda preservar la integridad sus equipos informaticos. 06 Una unidad auditable se define como un segmento discreto de la organizacidn, junto con sus sistemas. 11 La siguiente documentacién debe consultarse para obtener mayor informacion sobre la independencia profesional uorganizacional: Guia o Directriz de Auditoria de SI G17, Efecto del rol
de no auditor en la independencia del auditor de SI Guia o Directriz de Auditoria de SI G12, Relaciones e independencia organizacional Marco Referencial de COBIT, Objetivo de control M4 S3 Etica y Estandares profesionales Introduccién 01 Los estandares de ISACA contienen principios bésicos y procedimientos esenciales, identificados en letras en
negrita, los cualesson obligatorios, junto con la documentacion relacionada. Guia adicional 07 El riesgo de auditoria es el riesgo de que el auditor de SI llegue a una conclusién incorrecta basandose en los hallazgos deauditoria. © 2007 ISACA. 10 El auditor de SI debe realizar una evaluacién de riesgos para brindar una garantia razonable de que todos
los elementosmateriales seran cubiertos adecuadamente durante la auditoria. 17 En aquellas situaciones en las que el auditor de SI cree que no se puede obtener evidencia suficiente de auditoria, el auditor deSI debera reportar este hecho de una manera coherente durante la comunicacion de los resultados de auditoria. 06 La funcién de auditoria
interna de SI debe establecer un proceso de seguimiento para monitorear y asegurar que las acciones dela gerencia efectivamente han sido implementadas o que la gerencia superior ha aceptado el riesgo de no haber tomado la acciénpertinente. Estandares 03 El auditor de SI debe, donde resulte apropiado, considerar el uso del trabajo de otros
expertos para realizar laauditoria. Antes de emitir cualquier documento, la 3. El plan debe servir como marco de referencia para las actividades de 6. Comentario 05 El estatuto de auditoria o la carta de compromiso debe considerar la independencia y la responsabilidad de la funcién de auditoria. Comentario 04 El comercio electrénico se define como
aquellos procesos, a través de los cuales, las organizacionesrealizan negocios por medios electrénicos con sus clientes, proveedores y otros socios comercialesexternos, utilizando Internet como una tecnologia habilitadora. 16 El auditor de SI debe consultar la Directriz de Auditoria de SI G1 Utilizacion del trabajo de otros auditores y expertos. 02 El
proposito de esta Norma de Auditoria de SI es establecer y brindar asesoria a fin de que el auditor de SI logre y mantenga unnivel de competencia profesional. Some cities have parades and cultural performances. Today, the biggest celebrations are held in major cities with significant Mexican-American populations, like Washington D.C., Los Angeles,
Houston, Boulder, San Antonio and more.What Cinco de Mayo Is All AboutAn important thing to remember if you plan on celebrating Cinco de Mayo is that it’s not the anniversary of Mexico’s independence. 07 Si la independencia se ve menoscabada de hecho o en apariencia, los detalles de dicho menoscabo deben informarse a laspartes interesadas.
07 Al realizar procedimientos de auditoria para obtener un entendimiento de la organizacion y su entorno, el auditor de SIdebe considerar relaciones inusuales o inesperadas que pueden indicar un riesgo de declaraciones materialmenteincorrectas debido a irregularidades y acciones ilegales. 10 Como parte de las actividades de seguimiento, el
auditor de SI debera evaluar si los hallazgos no implementados siguen siendoimportantes. Dichaconclusion debe documentarse claramente. Una vez la organizaciéon cumple todos los requisitos necesarios y tiene toda la documentacion al dia, se puede obtener el Certificado ISO 27001. Estandar 03 El auditor de SI debe planear la cobertura de la
auditoria de sistemas de informacién para cubrir los objetivos de laauditoria y cumplir con las leyes aplicables y las normas profesionales de auditoria. 06 El auditor de SI debe determinar y concluir si el trabajo de otros expertos resulta adecuado y suficiente parapermitir que el auditor de SI saque sus conclusiones con respecto a los objetivos
actuales de la auditoria. 02 El propdsito de esta Norma de Auditoria de SI es establecer estandares y guias relacionadas con la independencia durante elproceso de auditoria. Elote — grilled corn on the cob covered in mayonnaise, cotija cheese and spices — can add a street festival feel to a meal, while a bowl of pozole beef soup makes for a great
appetizer. Obtener un certificado ISO con una auditoria informaética tiene muchas ventajas para cualquier organizacion: Optimiza los recursos informaticos disponibles para que funcionen de forma eficiente.Logra establecer un protocolo informatico en la organizacién.Se establecen lineas de actuacion en caso de fallos técnicos.Se implanta una
politica de seguridad en caso de robos o filtraciones. However, it’s not a national holiday in Mexico, and most of the country doesn’t observe it. 15 La evidencia de auditoria debe ser objetiva y suficiente para permitir que un tercero independiente repita la ejecucion de laspruebas y obtenga los mismos resultados. En algunos casos, esto puede
disminuir la necesidad de cobertura de auditoria deSI aunque el auditor de SI no tenga acceso a la documentacién de 14. 08 Los miembros de ISACA y los auditores de SI deben comunicarse con los miembros de su equipo y asegurar que éstos cumplancon el Cédigo de Etica Profesional y se observen las Normas de Auditoria de SI aplicables al
realizar las tareas de auditoria. While most Americans think of mariachi music when it comes to Cinco de Mayo, there’s also grupera, banda, Nortefio, Tejano and more to choose from, so don’t be afraid to mix things up. While sombreros and fake mustaches can come across as disrespectful to Mexican-Americans, buying food or other goods from
Mexican-American businesses or learning about Mexican-American history can keep the spirit and intent of the holiday alive in a way that’s fun for everyone. 09 La documentacion de auditoria debe incluir detalles de quién realizé cada tarea de auditoria y sus funciones. 05 El auditor de SI debe obtener un entendimiento de la organizacién y su



entorno, incluidos los controles internos. Comentario 04 Si las acciones propuestas por la gerencia para implementar las recomendaciones notificadas se proporcionaron al auditor de SI,o se comentaron con éste, dichas acciones deberan registrarse en el informe final como la respuesta de la gerencia. Marco Referencial de COBIT, Objetivos de control
M4.7 y M4.8 S8 Actividades de seguimiento Introduccién 01 Las Normas de ISACA contienen principios basicos y procedimientos esenciales, identificados en letras en negrita, los cuales sonobligatorios, junto con la documentacién relacionada. MeeraVenkatesh, CISA, CISM, ACS, CISSP, CWA Microsoft Corp., EE.UU. Para descargar
estaresponsabilidad, asi como para lograr sus expectativas, 2. En este contexto, cuando se obtiene informacién de laorganizacién que es utilizada por el auditor de SI para realizar los procedimientos de auditoria, el auditor de SI debe tambiénponer énfasis en la precision y completitud de la informacion. 09 Puede presentarse un informe, sobre el
estado de las actividades de seguimiento, que incluya las recomendaciones aceptadas noimplementadas, ante el comité de auditoria en caso de que éste se haya establecido, o, como alternativa, al nivel apropiado de lagerencia de la entidad. 04 Independencia organizacional La funcién de auditoria de SI debe ser independiente del area o actividad que
se estd revisando para permitir unaconclusion objetiva de la tarea que se audita. 12 La Gobernabilidad de TI puede ser revisada por si misma o considerarse en cada revision de la funcion de SI. y otras normativas especificas que también podrian ser aplicables. la gerencia debe establecer un adecuado sistema de control interno. 13 El auditor de SI
debe consultar las siguientes guias para obtener mayor informacion sobre Gobernabilidad de TI: Guias de auditoria de SI: - G5 Estatuto de auditoria - G6 Conceptos de materialidad para la auditoria de sistemas de informacién - G12 Relaciones e independencia organizacional - G13 Uso de la evaluacion de riesgos en la planeacién de la auditoria -
G15 Planeacién - G16 Efecto de terceros en los controles de TI de una organizacion - G17 Efecto del rol de no auditor en la independencia del auditor de SI Directrices Gerenciales de COBIT Marco referencial de COBIT, Objetivos de control; esta norma esta relacionada con todos los objetivos de control en todoslos dominios COBIT. 02 El proposito de
este estandar es establecer normas y proporcionar asesoria con respecto al uso de la evaluacién de riesgos en laplaneacién de auditoria. 09 El auditor de SI debe obtener un entendimiento de la actividad que esta siendo auditada. Para determinar la aplicabilidad de cualquier procedimiento o prueba especificos, el profesional decontrol debe aplicar su
buen juicio profesional a las circunstancias de control especificas presentadas por el entorno particular desistemas o de la tecnologia de informacion. 02 El propédsito de este Estandar de Auditoria de SI es establecer y proporcionar asesoramiento al auditor de SI que utilice eltrabajo de otros expertos durante una auditoria. 04 El auditor de SI debe
ejercer el debido cuidado profesional, lo cual incluye cumplir con los estdndares profesionales deauditoria aplicables al realizar tareas de auditoria. 10 Un auditor de SI debe realizar una evaluacién preliminar de los riesgos relevantes al area bajo revisiéon. 11 Un experto podria ser interno o externo a la organizaciéon. Como regla general,cada tarea,
decision, paso o resultado de la auditoria realizado por un miembro o grupo de miembros del equipo debera serrevisado por otra persona del equipo, nombrada de acuerdo con la importancia del elemento considerado. 06 El informe del auditor de SI debe divulgar los controles ineficaces o la ausencia de controles, y el significado deestas deficiencias,
asi como la posibilidad de que estas debilidades ocasionen una deficiencia importante odebilidad material. La Organizacion internacional de Estandarizaciéon (ISO) ha elaborado normas para asegurarse de la seguridad informatica de las organizaciones. El auditor interno de SI puede utilizar una carta de compromiso para aclarar o confirmar su
participacion entareas especificas de auditoria o de no auditoria. En tercer lugar, llega la tarea mas compleja: definir la metodologia de evaluacién de riesgos y su alcance basandose en toda la documentacion elaborada. Renuncia: ISACA ha definido este asesoramiento como el nivel minimo de desempefio aceptable requerido para cumplir con
lasresponsabilidades profesionales indicadas en el Cédigo de Etica Profesional de ISACA. 253.1443) o por correo (direccién al final del documento) a la Sede Internacional de ISACA, ala atencién del director de investigacién de estdndares y relaciones académicas. Alhacer investigaciones y realizar procedimientos de auditoria, no se espera que el
auditor de SI descarte por completo su experienciaprevia, pero se espera que mantenga un nivel de escepticismo profesional. Top things off with churros and chocolate sauce for desert, and you have a meal worthy of a great celebration.Festivities and DecorationsStreamers, napkins and other items featuring the colors of the Mexican flag can be a
tasteful way to celebrate Cinco de Mayo. 18 El riesgo de no detectar una declaracién materialmente incorrecta que surge de una accién ilegal es mayor que el riesgo de nodetectar una declaracién materialmente incorrecta que surge de una irregularidad o error, porque las acciones ilegales puedeninvolucrar esquemas complejos disefiados para
ocultar eventos o declaraciones intencionalmente incorrectas ante el auditor de SI. 10 Los controles de TI transversales son controles generales de TI que estan disenados paraadministrar/gestionar y monitorizar el entorno de TI y, por tanto, afectan a todas las actividadesrelacionadas con TI. 09 Debe consultarse la guia siguiente para obtener mayor
informacién con respecto al comercio electronico: Guia G21 Revision de sistemas de planificacion de recursos empresariales (EnterpriseResourcePlanning, ERP) Guia G22 Revision de comercio electronico del negocio al consumidor (B2C) Guia G24 Banca en Internet Guia G25 Revision de redes privadas virtuales (Virtual Private Networks, VPN) Guia
G33 Consideraciones generales respecto al uso de Internet Procedimiento P6 Cortafuegos (firewalls) Marco de referencia COBIT y objetivos de control Fecha de Vigencia 10 Este estandar de ISACA entrard en vigor para las auditorias de sistemas de informacién quecomiencen a partir del 1 de febrero de 2008. Sergio Fleginsky, CISA ICI Paints,
Uruguay 18. 05 El auditor de SI debe considerar el efecto acumulativo de las deficiencias o debilidades menores de control y laausencia de controles que pueden traducirse en una deficiencia significativa o debilidad material en el sistema deinformaciéon. Comentario 05 Para una funcidn de auditoria interna de sistemas de informacidn, se debe
preparar un estatuto de auditoria para las actividadespermanentes. El andlisis de seguridad debe realizarse primero a nivel interno. 08 El auditor de SI debe proporcionar una opiniéon de auditoria apropiada e incluir los limites del alcance cuando nose obtenga la evidencia requerida mediante procedimientos de prueba adicionales. 08 Dentro de la
estructura organizacional, el auditor de SI debe ser independiente del drea que se va aauditar. Estandar 03 Después de informar/reportar sobre los hallazgos y las recomendaciones, el auditor de SI debe solicitar y evaluar lainformacién relevante para concluir si la gerencia tomé las acciones apropiadas de manera oportuna. El auditor de SI
debeevaluar el rol que el tercero desempefia en relacién con el entorno de TI, los controles relacionados ylos objetivos de control de TI. France was attempting to force a puppet monarchy on Mexico, and the victory of the smaller, mostly indigenous Mexican army against some of Europe’s toughest soldiers inspired the people of Mexico. Estandar 03
El auditor de SI debe evaluar y supervisar los controles de TI que son parte integral del entornode control interno de la organizacion. 04 El auditor de SI debe revisar si la funcién de SI tiene una declaracién clara en cuanto al desemperfio esperado por laempresa (eficacia y eficiencia) y evaluar su cumplimiento. Invertir en una auditoria informatica y
en una certificacion ISO conseguird aumentar la rentabilidad del negocio y mejorar la imagen ante clientes y proveedores. Puede producir un escalamiento. 08 Deben efectuarse ejercicios de evaluacién de riesgos para facilitar el desarrollo del plan de auditoria de SI, los cuales debendocumentarse al menos anualmente. 06 Si lo tiene, el auditor de SI
debe cumplir con los requisitos de educacion o desarrollo profesional continuos de CISA y otrasdesignaciones profesionales relacionadas con las auditorias. Comentario 08 El formato y contenido del informe generalmente varian segun el tipo de servicio o contrato. 17 El auditor de SI debe obtener una garantia razonable de que no existen
declaraciones materialmente incorrectas debido airregularidades y acciones ilegales. Mexican beer, including brands like Dos Equis and Corona, as well as liquor and mixed drinks, such as tequila and margaritas, are also popular. 02 El propésito de este estandar de ISACA es el de establecer normas y proporcionar guiasrelativas a la revision de
entornos de comercio electréonico. While many adults may enjoy Mexican beer and other drinks, a pinata can be a fun way for even kids to get in on the celebration. 16 La suficiencia es una medida de la cantidad de evidencias de auditoria, mientras que lo apropiado es la medida de la calidad dela evidencia de auditoria, estando ambos conceptos
relacionados entre si. 04 El auditor de SI debe evaluar y estar satisfecho con las credenciales profesionales, competencias, experienciarelevante, recursos, independencia y procesos de control de calidad de otros expertos, antes de su contratacién. 11 Una debilidad material es una deficiencia importante o una combinacion de deficiencias importantes
que originan, con unaprobabilidad mas que remota, que un evento indeseado no sea prevenido o detectado. El incumplimiento de estos estandares puede resultar en unainvestigacion de la conducta del poseedor del certificado CISA por parte de la Junta de Directores de ISACA o del comitéapropiado de ISACA y, en dltima instancia, en sanciones
disciplinarias. Una auditoria informatica consiste en un control y evaluacién de los sistemas y recursos tecnoldgicos de una organizacion. 04 El auditor de SI debe evaluar la suficiencia de las evidencias de auditoria obtenidas durante la misma. Guia G15 Planificacién Guia G16 Efecto de terceros en los controles de TI de una organizaciéon Guia G20
Preparacion de informes Guia G36 Controles biométricos Guia G38 Controles de acceso Marco de referencia COBIT y objetivos de control S16 Comercio electrénico Introducciéon 01 Los estandares de ISACA contienen principios basicos y procedimientos esenciales,identificados con letra negrita, que junto con la documentacién relacionada son
obligatorios. Las transacciones y pagos realizados en linea son una tendencia al alza, mientras que el efectivo esta quedando atras. 13 El auditor de SI debe dar recomendaciones al nivel apropiado de la gerencia y a aquellos responsables del gobiernocorporativo sobre las debilidades materiales en el disefio e implementacion del control interno para
prevenir y detectarirregularidades y acciones ilegales que el auditor de SI pueda haber notado durante la auditoria. Algunosejemplos incluyen los conocimientos requeridos debido a la naturaleza técnica de las tareas que deben realizarse, escasosrecursos de auditoria y restricciones de tiempo. MORE FROM REFERENCE.COM 1. El estatuto de
auditoria debe someterse a una revisién anual, o con mayor frecuencia si varian o cambian lasresponsabilidades. 05 El auditor de SI debe evaluar, revisar y calificar el trabajo de otros expertos como parte de la auditoria y concluirel grado de utilidad y la fiabilidad del trabajo del experto. 12 Debe consultarse la siguiente documentacién para obtener
mas informacién sobre la preparacién de un plan de auditoria. 08 El auditor de SI debe comprender la naturaleza y la criticidad del proceso del negocio soportadopor la aplicacién de comercio electréonico antes de comenzar la auditoria, de modo que losresultados puedan evaluarse en el contexto apropiado. Asimismo, el auditor de SI puedepriorizar
las revisiones programadas basdndose en la percepcién de riesgos y contribuir a la documentacién de marcos deadministracién de riesgos. Si, en opinién del auditor de SI, la evidencia de auditoria obtenida no cumple con estos criterios, elauditor de SI debera obtener evidencia de auditoria adicional. 10 El auditor de SI debe planificar el uso de la
evidencia de auditoria obtenida de manera coherente con la importancia del objetivode la auditoria y el tiempo y esfuerzo involucrados en obtener la evidencia de auditoria. However, how Cinco de Mayo is celebrated and even who participates in it has changed over time. Esta normativa proporciona una lista de términos y definiciones acordada
internacionalmente, dos modelos estructurales légicos y una lista de objetivos de seguridad. 05 Documentacién—El proceso de auditoria debera documentarse, describiendo las labores de auditoria realizadas y laevidencia de auditoria que respalda los hallazgos y conclusiones del auditor de SI. Un auditor de SI puede realizarcualquiera de las
siguientes acciones: Auditoria (de manera directa o como testigo) Revisién (de manera directa o como testigo) Procedimientos acordados 09 Cuando se requiera que el auditor de SI proporcione una opinién sobre el entorno de control y exista evidencia de auditoria sobreuna debilidad material o significativa, el auditor de SI no debera concluir que los
controles internos son eficaces. Los hallazgos y conclusiones de la auditoria deberan ser soportados medianteun apropiado analisis e interpretacion de dicha evidencia. 02 El propdsito de este estandar de ISACA es el de establecer normas y proporcionar guias relativas a loscontroles de TI. Los miembros de ISACA y los auditores de SI deben
mantenerse aldia con las actualizaciones del Cédigo de Etica Profesional y cumplir con las especificaciones de dicho cédigo al realizar tareascomo auditores de SI. Comentario 05 El Cédigo de Etica Profesional emitido por ISACA serd actualizado cada cierto tiempo para mantenerlo acorde con las tendenciasemergentes y con las exigencias de la
profesion de auditoria. Consulte G13, Uso de la evaluacion de riesgos en la planificacion deauditoria, para obtener una explicacién mas detallada de los riesgos. 15 El auditor de SI debe documentar todas las comunicaciones, planeacion, resultados, evaluaciones y conclusionesrelacionadas con irregularidades materiales y acciones ilegales que han
sido notificadas a la gerencia, a losresponsables del gobierno corporativo, autoridades responsables de la normatividad dentro de la organizacion y otros. Estdndar 03 El auditor de SI debe evaluar los controles aplicables, y cotejar los riesgos al revisarentornos de comercio electrénico, para asegurar que las transacciones de comercioelectrénico estan
correctamente controladas. 9. Un entorno de control interno proporciona la disciplina, el marco de referencia y la estructurapara lograr el objetivo principal del sistema de control interno. ISACA no hace declaracién alguna de que eluso de este producto garantizard un resultado satisfactorio. 09 La independencia debe ser evaluada de manera regular
por el auditor de SI, por la gerencia y por el comité de auditoria, en casode que éste se haya establecido. 09 El auditor de SI debe revisar y evaluar los riesgos que pueden afectar de manera adversa el entorno de SI. 08 Deben tenerse en cuenta propiedades tales como la fuente, naturaleza (por ejemplo, escrito, oral, visual, electrénica) yautenticidad
(por ejemplo, firmas digitales y manuales, sellos) de la evidencia de auditoria al evaluar su nivel de fiabilidad. Todos los derechos reservados. S9Irregularidades y acciones ilegales Introduccién 01 Los estandares de ISACA contienen principios basicos y procedimientos esenciales, identificados en letras en negrita, que sonobligatorios junto con la
documentacion relacionada. Por ejemplo, alplanificar un procedimiento especifico de auditoria, el auditor de SI determina que la materialidad es menor, aumentando porlo tanto el riesgo de auditoria. 7. Lasdirectrices gerenciales se pueden utilizar para apoyar talleres de autoevaluacién, y también se pueden utilizar para apoyar ala gerencia en la
implementacién de procedimientos de monitoreo y mejora continuos, como parte de un esquema degobernabilidad de TI. COBIT incluye: Objetivos de control—Declaraciones genéricas tanto de alto nivel como detalladas de un nivel minimo de buen control. Estdndar 03 Independencia profesional En todos los aspectos relacionados con la auditoria, el
auditor de SI debe ser independiente del auditado, tanto enactitud como en apariencia. Se puede encontrar el glosario de términos en el sitio web de ISACA www.isaca.org/glossary. Si el cumplimiento de las guias deética profesional o de las Normas de Auditoria de SI se ve menoscabado o parece menoscabado, el auditor de SI debe
considerarsuspender su participacién. El auditor de SI debe seleccionar el procedimiento més apropiado para cada objetivo deauditoria. Con este contexto y este cambio global, ISO ha publicado la norma ISO 23195: “Objetivos de seguridad de los sistemas de informacion de los servicios de pago a terceros”. Estopermite al auditor de SI determinar la
naturaleza, los plazos y el alcance de los procedimientos de auditoria. Chicken flautas, salsa verde enchiladas or avocado quesadillas can replace ground beef tacos as the main course, or you can make mole poblano for a dish straight out of Puebla itself. Puedes obtener mds informacion sobre este Mater de EALDE Business School haciendo clic en el
siguiente apartado: También puedes amplia informacién sobre la ISO 27001 en el siguiente video: S Pakhrin/WikiMedia Commons Cinco de Mayo is often celebrated in the United States with Mexican food and drinks, music, dancing and more. Para evitar filtraciones o robos, se debe contar con las herramientas necesarias para protegerla
correctamente. 07 El estatuto de auditoria o la carta de compromiso deben revisarse periddicamente para garantizar que el propdsito y laresponsabilidad hayan sido documentados. 17 Consulte la siguiente guia para obtener mas informacion sobre el uso del trabajo de otros auditores y expertos: Directrices de auditoria de SI: - G5 Estatuto de
auditoria - G8 Documentacion de auditoria - G2 Requisitos de evidencia de auditoria - G10 Muestreo de auditoria - G13 Uso de la evaluacion de riesgos en la planificacién de la auditoria COBIT 4.0, IT Governance Institute, 2005 Objetivos de control de TI de Sarbanes-Oxley, IT Governancelnstitute, 2004 S14 Evidencia de auditoria Introducciéon 01
Los estandares de ISACA contienen principios basicos y procedimientos esenciales, identificados con letra negrita, que junto conla documentaciéon relacionada son obligatorios. La evidencia de auditoria de que disponga el auditorde SI durante una auditoria debe ser de naturaleza persuasiva y no concluyente. 04 Evidencia—Durante el transcurso de la
auditoria, el auditor de SI debe obtener evidencia suficiente, confiable y pertinentepara alcanzar los objetivos de auditoria. La Junta de Estandares de ISACA tiene el compromiso de realizar consultas extensas al preparar los Estandares, las Directrices y losProcedimientos de Auditoria de SI. 04 El auditor de SI debe desarrollar y documentar un
enfoque de auditoria basado en riesgos. Estandar 03 El auditor de SI debe cumplir con el Cédigo de Etica Profesional de ISACA al realizar tareas de auditoria. 14 Si el auditor de SI encuentra circunstancias excepcionales que afectan su capacidad para continuar ejecutando laauditoria debido a una declaracién materialmente incorrecta o una accién
ilegal, el auditor de SI debe tener en cuenta laresponsabilidad legal y profesional aplicable en tales circunstancias, incluyendo que pueda existir el requisito para elauditor de SI de notificar a aquellos que celebraron el contrato o, en algunos casos, a los responsables del gobiernocorporativo o a las autoridades responsables de la normatividad dentro
de la organizacion o incluso considerar retirarsedel contrato. Losindicadores claves de resultados identifican y miden los resultados de los procesos de TI, y los indicadores claves dedesempeifio evaliian lo bien que estan funcionando los procesos, al medir los facilitadores del proceso. 11 Debe consultarse la siguiente documentacién para obtener
mayor informacion sobre la ética y las normas profesionales: Guias de Auditoria de SI G19, Irregularidades y acciones ilegales Guias de Auditoria de SI G7, Debido cuidado profesional Guias de Auditoria de SI G12, Relacion e independencia organizacional Marco Referencial de COBIT, Objetivo de control M4 S4 Competencia profesional Introduccién
01 Los Estandares de Auditoria de SI de ISACA contienen principios basicos y procedimientos esenciales, identificados en letras ennegrita, los cuales son obligatorios, junto con la documentaciéon relacionada. 05 El informe debe indicar los hallazgos, conclusiones y recomendaciones, asi como cualquier reserva, calificacion olimitacion que el auditor de
SI tuviese en cuanto al alcance de la auditoria. 14 Cuando las organizaciones utilizan a terceros, éstos pueden convertirse en un componente clave delos controles de la organizacion y su logro de objetivos de control relacionados. Los recursos de COBIT® deben utilizarse como fuente de asesoramiento con respecto a las mejores practicas. ¢Cudles
son los factores criticos de éxito para el control? 12 Si el auditor de SI ha identificado una irregularidad material o acciéon ilegal que involucra a la gerencia o a empleadosque tienen funciones significativas en el control interno, el auditor de SI debe comunicarlo sin demora a losresponsables del gobierno corporativo. Estdndar 03 El auditor de SI debe
suministrar un informe, en un formato apropiado, al finalizar la auditoria. 02 El propdsito de este Estandar de Auditoria de SI es establecer y proporcionar asesoramiento con respecto al Estatuto de Auditoriautilizado durante el proceso de auditoria. El nuevo/actualizado plan debe ser aprobado por el comité deauditoria, en caso de que éste haya sido
establecido. 06 El auditor de SI debe considerar la utilizaciéon de técnicas de analisis de datos, incluida la utilizaciénde una garantia continua, que permita a los auditores de SI monitorizar la fiabilidad del sistema deforma continua, y recoger evidencias selectivas de auditoria por medio del ordenador/computadora,al revisar las actividades de comercio
electrénico. 09 Los auditores de SI deben resolver de manera apropiada todas las inquietudes que surjan, con respecto a la aplicacion de la éticaprofesional o de las Normas de Auditoria de SI durante la realizacidon de una tarea de auditoria. 12. El desarrollo y difusién de los Estandares de Auditoria de SI sonuna piedra angular de la contribucién
profesional de ISACA a la comunidad de auditoria. Directrices de auditoria—Asesoramiento para cada area de control sobre cémo obtener un entendimiento, evaluar cada control,evaluar el cumplimiento y sustanciar el riesgo de que los controles no se cumplan. controles(reducir la evaluacién del riesgo del control) o extendiendo los procedimientos de
pruebas sustantivas (reducir la evaluaciondel riesgo de deteccion). Estandar 03 El auditor de SI debe revisar y evaluar si la funcion de SI esta alineada con la misidn, visién, valores, objetivos yestrategias de la organizaciéon. Comentario 16 El auditor de SI debe consultar la Directriz de Auditoria de SI G19, Irregularidades y Acciones Ilegales, para
obtener la definiciéon deque constituye una irregularidad y una accion ilegal. El auditor de SI querra entonces compensarlo ya sea extendiendo la prueba de los 13. Guia de Auditoria de SI G6, Conceptos de materialidad para la auditoria de SI Guia de Auditoria de SI G15, Planeacién Guia de Auditoria de SI G13, Uso de la evaluacion de riesgos en la
planeacion de la auditoria Guia de Auditoria de SI G16, Efecto de terceros en los controles de TI de una organizacién Marco Referencial de COBIT, Objetivos de control S6 Ejecuciéon de la auditoria Introduccién 01 Las Normas de ISACA contienen principios basicos y procedimientos esenciales, identificados en letras en negrita, los cuales
sonobligatorios, junto con la documentacién relacionada. Es la prueba frente a clientes y proveedores de que la corporacion se preocupa por la confidencialidad y privacidad. 11 El programa y/o plan de auditoria puede requerir ajustes durante el desarrollo de la auditoria para abordar las situaciones quesurjan (nuevos riesgos, suposiciones
incorrectas o hallazgos en los procedimientos ya realizados) durante la auditoria. Toda sugerencia se deberd enviar por correo electréonico a(standards@isaca.org), por fax a (+1.847. 04 El estatuto de auditoria o la carta de compromiso deben ser aceptados y aprobados en el nivel apropiado dentro dela organizacién. Directrices de Auditoria de SI G5,
Estatuto de auditoria Marco referencial de COBIT, Objetivo de control M4 S2 Independencia Introduccién 01 Las Normas de ISACA contienen principios basicos y procedimientos esenciales, identificados en letras en negrita, los cuales sonobligatorios, junto con la documentacién relacionada. 12 El auditor de SI debe utilizar una técnica o enfoque
apropiados de evaluacion de riesgos al desarrollarel plan general de auditoria de SI, y al determinar prioridades para una asignacién eficaz de losrecursos de auditoria de SI, y para proporcionar una garantia con respecto al estado de los procesosde control de TI. 5. 13 Las opiniones/relevancia/comentarios del auditor de SI sobre la posibilidad de
adoptar el informe del experto deben formarparte del informe del auditor de SI. La informacion es el activo méas preciado de cualquier organizacion en la actualidad. 06 El estatuto de auditoria o la carta de compromiso deben ser lo suficientemente detallados como para comunicar el proposito, laresponsabilidad y las limitaciones de la funcién o de la
auditoria asignada. 08 El auditor de SI debe revisar y evaluar el ambiente de control de la organizacién. 07 El nivel de habilidad y conocimiento requerido, para comprender las implicaciones de control yadministracion/gestion de riesgos del comercio electronico, varia con la complejidad de lasactividades de comercio electrénico de la organizacién. 06
El auditor de SI debe revisar y evaluar el cumplimiento de los requisitos legales, ambientales y de calidad de lainformacién, asi como de los requisitos fiduciarios y de seguridad. S12 Materialidad de la auditoria Introduccién 01 Los estandares de ISACA contienen principios basicos y procedimientos esenciales, identificados con letra negrita, que junto
conla documentacién relacionada son obligatorios. El Marco Referencial deCOBIT establece que: "Es responsabilidad de la gerencia salvaguardar todos los activos de la empresa. 10 Una debilidad clasificada como material implica lo siguiente: Los controles no estan establecidos y/o los controles no son utilizados y/o los controles son inadecuados.

2016/5/4 - La auditoria de sistema debe iniciar con una fase de planeacion en la cual participen todas las &reas de la organizacién para identificar los recursos necesarios que permitiran llevar a cabo un proyecto, como son, objetivos que se pretenden alcanzar con el proyecto, andlisis costo/beneficio, personal humano que intervendra en el proyecto ...
Segun el IMCP en su libro Normas y procedimientos de auditoria las técnicas se clasifican generalmente con base en la accién que se va a efectuar, estas acciones pueden ser oculares, verbales, por escrito, por revision del contenido de documentos y por examen fisico. Siguiendo esta clasificacién las técnicas de auditoria se agrupan ... 2021/4/28 -
Identificar el Alcance y los Objetivos de la Auditoria Informatica (A.I.) Alcance: Entorno y limites en que se realizara la Auditoria informatica. Acuerdo por escrito (entre auditor y cliente) cuando se incluyen areas no informaticas o cuando la empresa tiene varias sedes, de: Funciones (Seguridad, Direccién, etc.) Materias (S.O., BD ... Normas y
estédndares aplicables a la auditoria informéatica. 1. NORMAS Y ESTANDARES APLICABLES A LA AUDITORIA INFORMATICA Integrantes: Juan M. Bultron Ricardo J. Ramos Elvin A. Hernandez Universidad de ... A continuacién se enuncian algunas de las normas que el auditor de sistemas de informacién debe conocer. El ajustarse a estas normas no
es obligatorio, pero el auditor de sistemas de informacién debe estar preparado para justificar cualquier incumplimiento a éstas. Normas Internacionales de Auditoria emitidas por IFAC (International ...
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